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. RESOLUCION No () 3 i 30

“Por medio de la cual se adjudica eI proceso de CONCURSO DE MERITOS ABIERTO No. UARIV-
CM-007-2019”

LA SECRETARIA GENERAL DE LA UNIDAD PARA LA ATENCION Y REPARACION INTEGRAL A LAS
VICTIMAS

En’_ejercvicib'de,'sus facultades conferidas por la Resolucion 00126 de 2018,modificada por

la resolucién No 00974 de 2019 y
CONSIDERANDO

I Que elarticulo 166 de la Ley 1448 de 2011, crea la Unidad Administrativa Especial de
- Atencion y Reparacién Integral a las Victimas como una Unidad Administrativa
Especial con personeria juridica, autonomfa administrativa y-patrimonial.

Il.  Que el objeto de la presente ley es establecer un:conjunto de medidas judiciales,
administrativas, sociales y econdmicas, individuales y colectivas, en beneficio de las
victimas de las violaciones contempladas en el articulo 32 de la presente ley, dentro
de un marco de justicia transicional, que posibiliten hacer efectivo el goce de sus
derechos a la verdad, la justicia y la reparacién con garantia de no repeticién, de
modo que se reconozca su condicién de victimas y se dignifique a través de la
materializacion de sus derechos constitucionales.

W Que el Decreto 4157 de 2011 adscribié la- Unidad Administrativa Especial de
© Atencidn y Reparacién Integral a las Victimas al Departamento Administrativo para la
Prosperldad Social. :

V. Que por su parte, el Decreto 4802 de 2011 por el cual se establece la estructura de
La Unidad Administrativa Especial para la Atencién .y Reparacién Integral a las
Victimas, en el articulo 10.determina éntre otras las siguientes funciones para_la
Oﬁcina de Tecnolo'gl'as de Ia Informacién de LA UNIDAD:

“(...) 1. Diseriar y proponer la politica de uso y ap/lcac10n de tecno/og/as estrategias y
herramientas para el mejoramiento continuo de los procesos de la Unidad.

10. Dirigir, orientar y participar en el desarrollo de los contenidos y ambientes
virtuales requeridos’para el cumplimiento de las funciones y objetivos de LA UNIDAD

V. ta Unidad para la Atencién y Reparacion Integral a Ias Victimas, a través de la
Resolucién 569 de 2017, mediante la cual adopta el Sistema Integrado de Gestidn,
establece en su articulo 6, que “(...) la Oficina de Tecnologias de la Informacidn es la
responsable de liderar Ia ejecucion del Sistema de- Gestion de Sequridad de la-
Informacién - SGSI (..)”, el cual se define como el ”Conjunto de elementos
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interrelacionados o intemctuantes (estructufa organizativd politicaé planificacién de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacion para establecer una politica y 'unos. objet/vos de segur/dad de la

informacion y alcanzar dichos objetivos, basdndose’ en un enfoque de gestidn y de
mejora continua.”1.

VI. . Que teniendo.en cuenta lo anterior, para la Unidad es “.importante el continuo
fortalecimiento de la seguridad de la informacién de la poblacién victima en el marco
del principio de Seguridad establecido en la Ley 1581 de 2012, Reglamentada
parcialmente por eI Decreto. Nacional 1377 de 2013, eI cual ‘establece 'que. “La
informacion sujeta a Tratamiento por el responsable del Tratamiento o Encargado...
se deberd manejar con las medtdas técnicas, humanas'y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteraaon pérdida,
consulta, uso o acceso no autorizado o fraudulento.”

VIl.  Queen este"contexto, la gestién de la segukidad de la informacién debe realizarse
mediante un.proceso sistematico, documentado'y con.una metodologia repetible en
el marco de la mejora continua. No obstante, es preciso indicar que, no es posible
garantizar un nivel de proteccién total a los activos de la Unidad. )

VIIl..  Que el propdsito de un sistema de gestion de la seguridad de la informacién es, por
- tanto, garantizar que los riesgos de la seguridad de la mformauon sean-conocidos,
asumidos, gestionados y minimizados por la entidad-de ‘Una forma documentada
sistemética, estructurada, repetible, eﬂuente y adaptada’ a Ios camblos que se
produzcan en los riesgos, eI entorno y las tecnologlas ’

IX. - Que en el marco del Sistema de Gestion de Seguridad de la Informacion: (SGSI) La
informacion, junto a Ios procesos y sistemas que hacen uso de ella; son activos muy
‘importantes de una orgamzacuon La confidencialidad, mtegrldad y disponibilidad de
informacién sensible pueden llegar a ser esenciales. para el cumplimiento de la
normatividad vigente, la continuidad de la operacion m|5|onal y la buena imagen de
la entidad, lo cual es necesario para lograr los objetivos de fa Unidad.

X.  Que las organizaciones-y sus sistemas de informacion estan expuestos a un nimero
cada vez mas elevado de amenazas cambiantes que, aprovechando cualqulera de las
vulnerabllldades existentes e mcluso las no conocidas, pueden someter . activos
criticos de informacién de la Entidad a diversas formas de fraude, espionaje; sabotaje
o vandalismo. :

! Tomado del Modelo de Seguridad y Privacidad de la Informacién del MinTIC -

https://www.mintic.gov. co/gest10nt1/615iart1cles 5482 Modelo_de Seguridad. Pr1vac1dad pdf; Fuente:
ISO/IEC 27000
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Que el codigo- malicioso, la explotacion de vulnerabilidades o los ataques de
denegacion de servicio son algunos ejemplos comunes y conocidos, pero también se

‘deben considerar la probabilidad de materializacién de incidentes de seguridad

causados voluntaria o involuntariamente dentro de la propia organizacién o aquellos
provocados accidentalmente por catdstrofes naturales y fallos técnicos.

'Que teniendo en cuenta lo anterior, el modelo de gestlon de la seguridad debe

contemplar unos proced|m|entos adecuados y la planificacién e implantacién de
controles de seguridad basados en una evaluacidn de riesgos y en una medicion de
la eficacia de los mismos.

Que el Sistema de Gestion de la Seguridad- de la Informacién (SGSI) ayuda a
establecer estas politicas y procedimientos con relacién a los objetivos de la entidad,
con el objetivo de mantener un nivel de exposicion siempre menor al nivel de riesgo
aceptado por la Entidad.

~Que con un SGSI, la Unidad conoce los riesgos a los que estd sometida: la informacién

y los asume, minimiza, transfiere o controla mediante una metodologia sistematica
definida, documentada y conocida por todos, que se revisa y mejora
constantemente.

Que el cumplimiento de este objetivo, en el marco de los lineamientos del gobierno
nacional a través de la politica de gobierno digital, plantea la necesidad de realizar la
implementacién ciclica del Modelo de Seguridad y Privacidad de la Informacién de la
poblacion victima del conflicto, tomando como base:

La actualizacion periodica de politicas de seguridad de la informacién
Generacion y/o actualizaciéon de procedimientos que estandarlcen la operacién de
seguridad de la informacidn.

. La aplicacién de pruebas de Ethical Hacklng que permita identificar vulnerabilidades

en sistemas de informacién e infraestructura que soporta la informacién de la

-‘poblacidn victima.

La aplicacion del proceso de gestion del riesgo, el cual, en el marco de la mejora
continua, debe contar con una maduracién ciclica que permita la identificacion,

‘analisis, evaluacion y tratamiento de riesgos que se-generen por nuevas amenazas o

vulnerabilidades no conocidas.

Que es importante mencionar que, la Oficina de Tecnologias de la Informacidn, en el

~documento “Plan de Seguridad y Privacidad de la Informacion 2019-2021” del mes

de juni'o_ldel ano 2019, a través del cual se define el plan de seguridad y pri-va':cidad de
la informacién para la Entidad para las vigencias 2019 al 2021, establecid como
objetivo general “Fortalecer el aseguramiento de la informacion qu > genera y/o
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interopera la Unidad para la Atencién ¥ Reparacidn Integral a las Victimas, a través
de la implementacion ordenada y sistemdtica de politicas y controles, en el marco del
Modelo de Seguridad y Privacidad de la Informacion del MinTIC; para preservar la
confidencialidad, integridad y disponibilidad de la informacién relacionada con la
poblacion Victima en el marco de la Ley 1448 de 2011.”

XVIl.  Que adicionalmente en el documento antes mencionado, se ilustran las mediciones

"de avance en la implementacién del MSPI (Modelo de Seguridad y Privacidad de la

Informacién del MINTIC) afios 2017 y 2018 y plantea un ajuste en el indicador de

madurez del modelo, incorporando un factor de cobertura proporcional en términos

de procesos, servicios, aplicaciones o servidores, de acuerdo a la naturaleza del
control que se evalue.

XVIIl. - Que dicho plan, se disefié con dos (2) lineas de trabajo:
1. Plan de trabajo seguridad — Enlaces SIG y MIPG
2. Plan de control operacional
Las cuales se relacionan entre si, con actividades comunes o complementarias
orientadas a la implementacién del Modelo de Seguridad y Privacidad de la
Informacidn, con el apoyo de los diferentes procesos de la Entidad en un escenario
de responsabilidad compartida para el aseguramiento de la informacion de la
poblacién victima del conflicto armado en Colombia.

XIX.  Que las actividades establecidas en dicho plan son de caracter general y requieren
de un desarrollo minucioso, detallado y profundo que permita identificar, a través de
personal especializado, las acciones requeridas para el aseguramiento de la
informacién de la poblacién Victima, lo cual traerd los siguientes beneficios:

1. Identificar la situacidén actual respecto al cumplimiento en la implementacién del

~ Modelo de Seguridad y Privacidad de la informacién para los procesos incluidos en el
alcance general del servicio a contratar. Este beneficio permite conocer la brecha o
faltante para dar cumplimiento a los lineamientos del gobierno nacional
relacionados con seguridad de la informacién. _

2. Disefiar politicas de seguridad para datos, aplicaciones e infraestructura, orientadas
a la implementaciéon de buenas practicas de aseguramiento, teniendo en cuenta las
brechas y capacidades existentes en la Unidad.

3. Actualizar y definir nuevos procedimientos de seguridad de la informacién para
estandarizar las acciones que se realizan en la Oficina de Tecnologias de la
Informacion en la atencién de requerimientos e incidentes de seguridad de la

- informacioén.

4. Identificar los activos y flujos de informacién de los procesos incluidos en el alcance
general del servicio a contratar, para determinar los elementos sujetos de proteccidn
en términos de seguridad digital. :
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ldentificar riesgos de seguridad digital con base- en metodologias' conocidas y.
repetibles, para que a través del recurso humano experto se definan los
correspondlentes planes de tratamiento.

Definir Ios indicadores que permitan medir el avance en la lmplementaaon del
Sistema de Gestion de Seguridad de la Informacidn, lo cual permitird la toma de
decisiones con base en informacion descriptiva.

Identificar vulnerabilidades que cuya_‘exp‘lotacién pueda generar pérdida, divulgacion
o modificacion no controlada. de informacidn dela Entidad. El conocer las

vulnerabilidades, permitird realizar acciones orientadas al aseguramiento de la

informacién de la poblacién victima manejada en recursos tecnologlcos dispuestos
por la Oficina de Tecnologias de la Informacién.

Que.en razon a lo anteriormente ‘expuesto, la Unidad para la Atencién y Reparacién
Integral a las Victimars; a través de la Oficina de Tecnologias de la Informacidn,
requiere la- contratar los servicios de diagndstico, andlisis, planificacion e
|mplementaC|on del sistema de gestién de seguridad de la informacién — SGSI, en el
marco de la mejora continua, para los procesos misionales: Registro y Valoracion,
Gestion para la-asistencia y Reparacién Integral; teniendo en cuenta los flujos de
informacién de la poblacién victima.

Que la necesidad se encuentra incluida en el Plan Anual de Adquisiciones de la

Unidad.

Que la solicitud de contratacién fue recomendada en el comité de contratacién del

04 de septiembre de 2019.

~Que conforme con lo estipulado en el articulo 2.2.1.1.1.7.1 del Decreto 1082 de

2015, los- estudios previos, el aviso de convocatoria y el proyecto de pliegos de
condiciones fueron publicados el 16 de septiembre de 2019, en la pagina web del
Sistema Electrénico de Contratacién Publica - SECOP i1,
www.colombiacompra.gov.co, .

Que el término de cinco (05) dias habiles, establecido para que los interesados
presentaran sugerencias u observaciones al Proyecto de Pliego de Condiciones, de

acuerdo con el cronograma del proceso, fue hasta el 23 de septiembre de 2019
hasta las 05:00 p.m.

Que durante el término de publicacién del proyecto de pliego de condiciones, se
presentaron observaciones a las cuales se les dio- respuesta mediante documentos
pubhcados el 27 de. septlembre de 2019, en la pagina Web del Sistema Electromco

para la Contratacion Publica — SECOP I, WWW., colomblacompra gOV.CQe .
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Que de acuerdo con lo establecido en el articulo 12 de la Ley 80 de 1993, adicionado
por el articulo 21 de la Ley 1150 de 2007, asi.como lo ordenado en el numeral 1 del
articulo 30 de la Ley 80 de 1993 reglamentado por el Decreto 287 de 1996 y el
articulo 2.2.1.2.1.3.1 del Decreto 1082 de 2015, la Entidad mediante Acto
Administrativo de carécter general No 02826 del 27 de septiembre de 2019, ordené
la apertura del proceso de Seleccién de Concurso de Méritos Abierto No. UARIV-CM-
007-2019.

Que el acto de apertura del proceso, el pliego de condiciones definitivo, y sus
anexos, fueron publicados en la pagina Web del Sistema Electrénico para la
Contratacion Publica — SECOP I, www. colomblacompra gOVv.co eI 27 de septiembre
de 2019. :

Que durante el término de publicacidn del pliego de condiciones definitivo, se
presentaron observaciones a las cuales se les dio respuesta-a través del drea de
mensajes del sistema, publicados en la pagina para la Contratacién Publica- SECOP Ii
www.colombiacompra.gov.co, el 08 de octubre de 2019

Que como consecuencia de las respuestas a las observaciones y teniendo en cuenta
la peticion del comité verificador y evaluador y ademds de conformidad con lo
establecido en la Ley 80 de 1993, la Ley 1150 de 2007, el articulo 2.2.1.1.2.2.1. del
Decreto 1082 de 2015 y el numeral 2.7 del anexo Pliego de Condiciones Definitivo,
se expidio la ‘Adenda No. 1 del 10 de octubre de 2019 publicada en el Sistema
electrénico para la Contratacién Publica- SECOP Il www.colombiacompra.gov.co,
con el fin de modificar el cronograma y los anexos No 1, 13, 14 y 16 del pliego de
condiciones definitivo del proceso.

Que eI,V15 de octubre de 2019 a las 10:00 a.m., se efectud el cierre del proceso y
posterior apertura de las cuatro (4) propuestas recibidas a través de la Plataforma
del SECOP II, publicandose la lista de oferentes del proceso asi:

a)’ 2SECURESAS, |
b) J.A.H.INGENIERIA INDUSTRIAL S.A.S,

- ¢) . PROJECT AND BUSINESS MANAGEMENT.S.A.S,

d) UNION TEMPORAL CROSS BORDER- WEXLER UARIV 2019

Que el 18 de octubre de 2019, fueron publicados los informes de verificacién de
requisitos habilitantes técnicos, financieros y juridicos v la evaluacién técnica, en la
pagina del Sistema Electrénico para la Contratacién Publica — SECOP Il
www colombiacompra.gov.co., otorgdndose un término de traslado de tres (3) dias
habiles comprendidos hasta el 23 de octubre de 2019 a las 5:00 p.m.; para que los
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proponentes presentaran sus observaciones, subsanaciones y/o aclaraciones, segin
lo solicitado por la Entidad.

XX Que la' Unidad solicité aclaraciones y/o subsanaciones a los proponentes J.A.H.

INGENIERIA INDUSTRIAL S.A.S, UNION TEMPORAL CROSS BORDER- WEXLER UARIV
2019.

XXXIll.  Que se allegaron las aclaraciones del proponente UNION TEMPORAL CROSS
- BORDER- WEXLER UARIV 2019, segun lo solicitado por la Entidad, a través de la
pagina del Sistema Electronlco para la Contratacion Publica — SECOP I,
www.colombiacompra.gov.co.

XXXIV.”  Que durante el término de traslado del informe de evaluauon se presentaron
observaciones por parte de los proponentes 2SECURE SAS, UNION TEMPORAL CROSS
- BORDER- WEXLER UARIV 2019Y PROJECT AND BUSINESS MANAGEMENT S.AS.

- XXXV. ' Que las observaciones fueron contestadas el dia 28 de octubre, a través. de la pagina
del Sistema Electrénico - para la Contrataciéon  Puablica . - SECOP I,
www.colombmcompra.gov.co '

XXXV, Que se pubhcaron los mformes definitivos de verificacion y evaluacion. de las
propuestas, el 28 de octubre de 2019 en la pagina del Sistema Electronlco para la
Contrataaon Publica — SECOP II, www. coIomblacompra gov. co

XXXVII.  Que el dia 29 de octubre de 2019, se di6 inicio a la audiencia de apertura y revision
~de la propuesta econdmica y adjudicacién del proceso de seleccién UARIV-CM-007-

2019
XXXV, Que en e| desarrollo de la audiencia se otorgé el uso de la palabra a los proponentes

WUNION TEMPORAL CROSS BORDER- WEXLER UARIV 2019, 2SECURE S A S y PROJECT
AND BUSINESS MANAGEMENT S.A.S, quienes realizaron observaaones al informe de
evaluacion publicado el dia 28 de octubre de 2019.

XXXIX. Que en atencién a Ias observaciones realizadas en audlenCIa por los proponentes
antes enunciados, el dia 29 de octubre de 2019 a las 4:20 pm, se: suspendid la

audiencia de apertura y revisién de la propuesta econdémica y adjudicacién. del
proceso de seleccién UARIV- CM- 007 2019.

XL.  Que el dia 08 de noviembre de 2019 a las 10:28 am, se reanudo la audlenC|a de
apertura y revisidon de la propuesta econdmica y adjudicacién del proceso de
seleccién UARIV- CM-007- 2019, en la cual se dio respuesta a las observaciones

presentadas y se dio a conocer el informe definitivo de verificacién y evaluacién d
las propuestas. :
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XLl.  Que con fundamento en lo anterior y de conformidad con lo sefialado en el
“INFORME FINAL DE VERIFICACION Y EVALUACION TECNICA DEL PROCESO DE
SELECCION DE CONCURSO DE MERITOS ABIERTO No UARIV-CM- 007-2019”,

" publicado en el SECOP el d|a 08 de noviembre de 2019 y de acuerdo a la conclusion
de la evaluacion realizada alas propuestas presentadas por:

a) 2SECURESAS,
b) J.AH.INGENIERIA INDUSTRIALS.A.S,
~¢) PROJECT AND BUSINESS MANAGEMENT S. A S,
d) UNION TEMPORAL CROSS BORDER- WEXLER UARIV 2019

El -comité verificador y evaluador técnico econdmico del proceso concluyd que la
propuesta presentada por 2SECURE SAS obtuvo segln la evaluacién técnica- econdmica un
puntaje total de Novecientos noventa (990) puntos, ubicandose de esta manera en el
primer orden de elegibilidad, siendo favorable para atender la necesidad de la Unidad,
razon por la cual, la Secretaria General de la Unidad acoge la recomendacién de
adjudicacion del Comité Evaluador Técnico Econémico del proceso UARIV-CM-007-2019.

XLl Que en consecuencia, agotado el proceso contractual conforme a la Ley 80 de 1993,
la Ley 1150 de 2007, la Ley 1474 de 2011, sus decretos reglamentarios, el decreto
Ley 019 de 2012 y el Art.2.2.1.2.1.3.1 del Decreto 1082 de 2015 y, habiendo dado
aplicacion a los principios de transparencia, economia, responsabilidad y al deber de
seleccién objetiva entre otros, La Unidad para la Atencién y Reparacién Integral a las
Victimas procede a la adjudicacion del proceso de Concurso de Méritos Abierto No.
UARIV-CM-007-2019, a la propuesta presentada por el proponente 2SECURE SAS.

XL, Que a lo largo del proceso de contratacion, se dio aphcacnon a todos los principios
constitucionales de la funcién administrativa y a los legales de la contratacién
estatal, en particular el de contradiccién, al’ garantlzar a todos los proponentes el
tiempo necesario para. presentar y sustentar sus observauones al informe de
evaluauon

“Que en merlto de lo expuesto, y de conform|dad con el artlculo 12 de la Ley 80 de 1993y la

Ley 1150 de'2007,
RESUELVE

ARTICULO PRIMERO: Adjudicar el proceso de CONCURSO DE MERITOS ABIERTO No. UARIV-
CMm- .00712019, cuyo objeto es el “Prestar los servicios.de diagndstico, andlisis, planificacién e

" implementacidn del sistema de gestion:de sequridad de la informacion — SGSI, en el marco de
~. la mejora cont/nua y desarro![ar el mapa de los flujos de informacion con base en los
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procesos misionales de la Unidad para las Victimas” al proponente, 2SECURE SAS
identificado con el NIT 900.372.621-4, representado legalmente por CARLOS ALBERTO
RODRIGUEZ BOLIVAR, identificado con cédula de ciudadania No. 1.1013.590.114 expedida
en BOGOTA; por valor total de QUINIENTOS CINCUENTA Y OCHO MILLONES TRESCIENTOS
TREINTA Y TRES MIL TREINTA PESOS MCTE ($558.333.030), incluidos todos los costos
directos e indirectos, impuestos, tasas y contribuciones; con cargo al siguiente certificado de
disponibilidad presupuestal:

CDP RUBRO RECURSO VALOR
35119 | C-4199-1500-2-0-
4199062-02- 11
ADQUISICION DE BIENES : 2558.333.030
Y SERVICIOS

Expedido por el Grupo de Gestidn Financiera y Contable de LA UNIDAD

ARTICULO SEGUNDO: El presente acto administrativo se entiende notificado al proponente
adjudicatario, de conformidad con lo sefialado en el numeral 2 del articulo 67 de la Ley 1437
de 2011 en concordancia con lo establecido en el articulo 92 de la ley 1150 de 2007, toda
vez que la decision fue adoptada en audiencia publica.

ARTICULO TERCERO: Ordenar la publicacién del presente acto administrativo en el Sistema
Electrdnico para la Contratacion Publica — SECOP Il www.colombiacompra.gov.co, con el fin
de enterar el contenido del mismo a los interesados en el mismo, segun lo establecido en el
articulo 2.2.1.1.1.7.1., del Decreto 1082 de 2015.

ARTICULO CUARTO: De conformidad con lo dispuesto en el paragrafo 1° del articulo 77 de la

Ley 80 de 1993, contra el presente acto administrativo de adjudicacién no procede recurso
alguno.

ARTICULO QUINTO: La presente Resolucién rige a partir de la fecha de su notificacién y
publicacidn en el Sistema Electrénico para la Contratacién Publica — SECOP 1I, pagina web
www.colombiacompra.gov.co

Dada en Bogotd D.C.alos § 8 NOV. 2018
NOTIFIQUESE, PUBLI

Elabord: Natalia Hoyos Londofio. - Abogada Grupo de Gestién Contractual
evisé: Janeth Angélica Solano Herndndez- Coordinadora Grupo de Gestion

tractual .
Revisd: Abogada Secretaria General @(_\] A
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