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" Por la cual se adjudica el proceso de Seleccion Abreviada de Menor Cuantia No. SA -005-2015"

EL SECRETARIO GENERAL (E) DE LA UNIDAD PARA LA ATENCION Y REPARACION INTEGRAL A LAS VICTIMAS

En uso de las facultades legales otorgadas por el articulo 12 de la Ley 80 de 1993, el numeral 2 det articulo 2° de la
Ley 1150 de 2007, Decreto 1082 de 2015, en concordancia con io previsto en la Ley 1448 de 201 el Decreto 4802 de
2011, la Resolucion N° 005 del 30 de 2012, Resolucién 763 de 2015, Resolucion 00838 de 2015 y demas normas
concordantes,

CONSIDERANDO:

| Que con la expedicion de la Ley 1448 de 2011, “Ley de Victimas y Restitucion de Tierras”, se dictan medidas
de atencion, asistencia y reparacion integral a las victimas de las que trata el Articulo 3° de la misma ley.

Il. Que el Decreto 4802 de 2011 establece en el Articulo 2° que “fa Unidad para la Atencion y Reparacion Integral
a las Victimas tiene por objetivo coordinar el Sistema Nacional de Atencion y Reparacion a fas Victimas y fa
efecucion e implementacion de la Polftica Publica de Atencion, Asistencia y Reparacion Infegral a las mismas
en los terminos establecidos en fa fey’".

. Que para avanzar en el logro de los objetivos trazados en el marco de la politica plblica de prevencion,
proteccion, atencion, asistencia y reparacion integral a las victimas, la Unidad para la Atencion y Reparacion
a las Victimas — en adelante LA UNIDAD, cuenta con estrategias de coordinacién institucional, interinstitucional
e intersectorial, orientadas a la realizacién de acciones tendientes a restablecer la dignidad de las victimas a
traves de medidas de satisfaccion y reconstruccion del tejido social mediante un acompafiamiento Estatal, todo
con el propdsito de asegurar el acceso de los derechos a la poblacion victima del conflicto armado, promover
la prosperidad general y garantizar la efectividad de los principios, derechos y deberes consagrados en la
Constitucion Politica.

V. Que ental sentido, la Direccion de Registro y Gestion de la Informacién dentro de su misionalidad se encarga
de identificar, valorar y reconocer a las victimas de la violencia en Colombia, mediante la definicién de
mecanismos, lineamientos y procedimientos que generen canales de interaccion y comunicacion entre el nivel
hacicnal y teritorial a partir del intercambio e interoperabilidad en los sistemas de informacién dotando al
Sistema Nacional de Atencidn y Reparacion Integral a las Victimas de insumos para ia prevencion, atencién y
reparacion de las mismas.

V. Que asi mismo, el Decreto 4802 del 2011, por el cual se establece la estructura de LA UNIDAD, sefiala que le
corresponde a la Direccion de Registro y Gestion de la Informacion a través de la Subdireccion Red Nacional
de Informacion desamoliar, entre ofras funciones, la de suministrar la informacion requerida por las
dependencias de la Unidad para elaboracién y ejecucion de los planes, programas y proyectos de la entidad:
y analizar ia informacion que maneja la Red Nacional, y proponer al Director de Registro y Gestion de la
Informacion, ajustes en la implementacion de la politica de asistencia, atencion y reparacion integral a victimas.

VI Que el Articulo 2.2.3.3 del Decreto 1084 del 2015 denominado “Seguridad y confidencialidad”, estipula que la
Red Nacional de Informacion debera establecer protocolos que garanticen la proteccion de la infraestructura
tecnoldgica y de la informacion, asegurando que el acceso a la informacion se efectie de acuerdo con las
competencias y responsabilidades de las entidades vinculadas. De igual manera, el Articulo 2.2.3.5 del Decreto
1084 de 2015 nominado “Plan Operativo de Sistemas de Informacién”, indica que dentro de sus aspectos se
deben implementar estandares minimos en materia de seguridad informética, confidencialidad y reserva de la
informacion.

VIl Que con el fin de soportar el desarrollo de las actividades de LA UNIDAD, actualmente se cuenta con sistemas
de informacion de apoyo, herramientas de comunicacion que soportan la atencion de la poblacion y elementos
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de comunicacion con los clientes internos y externos, a través de los cuales se frasmite informacion, en algunos
casos de caracter confidencial.

Que dado que esta informacion es visible para los funcionarios de LA UNIDAD y para los usuarios externos,
existen riegos informaticos o vulnerabilidades que pueden causar dafio a los equipos informaticos y/o a la
informacion alojada en ellos, impactando implicitamente a ta poblacién victima de |a violencia

Que es por elio que, la UNIDAD, en cabeza de la Direccién de Registro y Gesti6n de [a Informacion, que
se encarga del funcionamiento del Registro Unico de Victimas (RUV) y la operacién de la Red Nacional de
Informacion (RNI), busca obtener fa certificacion ISO 27001 - 2013, para los procesos de la Direccion de
Registro y Gestién de la Informacion.

Que para implementar las buenas practicas de seguridad de informacion y mitigar los riesgos identificados en
el plan de tratamiento, se plantea desarrollar las cinco (5) fases que a continuacion se describen:

Fase 1 - Implementacién y Operacion

A) Gestién de Riesgos de Seguridad

B) Continuidad de negocio

C) Procedimientos de seguridad

D) Estandares de seguridad

E) Disefio de métricas

F) Pruebas de vulnerabilidad y Ethical Hacking

G) Pruebas de Ingenierfa Social

H} Remediacion de vulnerabilidades y atencidn a incidentes de Seguridad.

Fase 2 - Seguimiento, revision y mejora.

Fase 3 - Sensibilizacion y Capacitacion.

Fase 4 - Preparacion para la auditoria de certificacion.

Fase 5 - Servicio de soluciones de sequridad para proteccion e intercambio de informacion.

|. Esquema automatizado para el infercambio seguro de informacion.

. Solucién de dispositivos de almacenamiento extraibles cifrados por hardware.

1. Solucidn de cifrado para los discos de los equipos portatiles, estaciones de trabajo, archivos y servidores
utilizados por la Unidad.

Que la implementacion de ias buenas practicas de seguridad de informacion y la mitigacion de los riesgos
identificados en el plan de tratamianto, le permitira a la Unidad y a la Direccion de Registro y Gestion de la
Informacion:

Que asegurar que el intercambio o flujo de informacion con todas las Partes Interesadas cumpliendo con los
parametros de la norma ISO/IEC 27001:2013.

o Detectar y prevenir intentos maliciosos (internos o externos), de acceder a la informacion de la Direccion
de Registro y Gestion de la Informacion, por medio de una adecuada y efectiva Gestion de riesgos de
seguridad: de personas, procesos, tecnologia, instalaciones, entre otros.

o Disminuir los riesgos asociados a la pérdida de imagen y credibilidad plblica, de la Unidad.

e Realizar una adecuada gestion de las vulnerabilidades técnicas de los sistemas de informacion que
manejan informacion de fa poblacion victima, teniendo en cuenta el estandar NTCAISO/IEC 27001:2013,
que en el literal 18.2.3,

e Revision del cumplimiento técnico, expresa que ‘Los sistemas de Informacion se deberan revisar
periodicamentet para determinar el cumplimiento con las poliicas y normas de seguridad de la
informacion™.

e Crear conciencia y compromiso con la seguridad de Ia informacion y la mejora continua del Sistema, de
manera permanente mediante un programa de sensibilizacion claro y enfocado en las personas




RESOLUCION NUMERO 00968 de 2015 Hoja No. 3

Continuacion de la Resolucién “Por fa cual se adjudica el Proceso de Seleccion Abreviada No. 005 de 2015

XlIl.

XIV.

XV,

XVI.

XVII.

Que por lo anterior, se adelantd el proceso de seleccion a través de la modalidad de seleccién abreviada de
menor cuantia, con fundamento en el literal b) del numeral 2 del articulo 2 de la Ley 1150 de 2007 en
concordancia con el articulo 2.2.1.2.1.2.20. del Decreto 1082 de 2015, para contratar el servicio para
implementar las buenas précticas de seguridad de informacion y mitigacion los riesgos identificados en el plan
de tratamiento de la Direccién de Registro y Gestion de Ia Informacion de la Unidad para la Atencion y
Reparacion Integral a las Victimas basado en el estandar NTC-ISO/AEC 27001:2013.

Que el presupuesto oficial que ampar6 el proceso de seleccién abreviada es hasta por la suma de
SEISCIENTOS TREINTA' Y NUEVE MILLONES QUINIENTOS CINCUENTA Y DOS MIL CUATROCIENTOS
CUARENTA Y NUEVE PESOS MONEDA CORRIENTE ($ 639.552.449.00 MCTE.} incluido e! valor de todos
los impuestos de Ley a que haya lugar y costos en que los proponentes puedan incurrir para la gjecucion de
la propuesta, tales como logistica, transporte, contratacion especial de personal y sus respectivos costos fijos
y variables y demés actividades necesarias para el desarrollo del objeto del proceso de seleccion y descritas
en el presente documento. Este presupuesto se bast de acuerdo al estudio de mercado el cual se encuentra
contenido en el Analisis del Sector.

Que de conformidad con los articulos 2.2.1.1.1.7.1 y 2.2.1.1.2.1.2, del Decreto 1082 de 2015, se publico el
aviso de convocatoria publica, los estudios del sector, los estudios previos, el borrador del pliego de
condiciones y anexos, en el Sistema Electronico para la Contratacion Publica - SECOP, entre el 02 de
septiembre de 2015 y el 09 de Septiembre de 2015.

Que el 17 de septiembre det 2015, se pubtico la Resolucion 00838 de 2015, por la cual se di6 apertura al
proceso de seleccion y ef pliego de condiciones definitivo, anexos y respuestas a las observaciones al proyecto
de pliego de condiciones en la pagina del Sistema Electrénico para la Contratacion Piblica- SECOP
www.colombiacompra.gov.co.

Que entre el 17 al 21 de septiembre de 2015, se recibieron manifestaciones de interés para participar en el
proceso de Seleccion Abreviada No. SA-005-15, por parte de las siguientes empresas:

No,

NOMERE ENTIDAD MEDIO POR EL CUAL REALIZO
MANIFESTANTE MANIFESTACION FECHATHORA

NEWNET S.A. Correc electronico Viernes 1§ de septiembre de
contratesuariv@unidadvictimas.qov.co 2015, 09:53 am

FUNDACION DE EGRESADOS DE Correo electronico Viernes 18 de septiembre de
LA UNIVERSIDAD DISTRITAL contratosuarivi@unidadvictimas.gov.co 2015, 2:40 pm

CROSS BORDER TECHONOLOGY Correo electrénico Viernes 18 de septiembre de
SAS contratosuariv@unidadvictimas.gov.co 2015, 4.04 pm

Correo electranico Lunes 21 de septiembre de
DIGIWARE DE COLOMBIA S.A contratosuariv@unidadvictimas.qov.co 2015, 7:57 am

Correo electrénico Lunes 21 de septiembre de
ALO GLOBAL SERVICES SA.S confratosuariv@unidadvictimas gov.co 2015, 8:45 am

Correo electrénico Lunes 21 de septiembre de
GLOBATELK SECURITY 8. A contratosuariv@unidadvictimas.gov.co 2015, 9:57 am

UNIVERSIDAD LA GRAN Correo electrénico Lunes 21 de septiembre de
COLOMBIA contratosuariv@unidadvictimas.gov.co 2015, 3:30 pm

. Correo electrénico Lunes 21 de septiembre de
LAVENIR SAS. gonfratosuariv@unidadvictimas.gov.co 2015, 5:57 pm

XVl

XIX.
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Que la publicacion de conformacion de la lista de oferentes fue publicada en |a pagina del Sistema Electrénico
para fa Contratacion Plblica — SECOP www.colombiacompra.gov.co , el 22 de septiembre de 2015,

Que durante el periodo establecido se presentaron observaciones al pliego de condiciones definitivo, las
cuales fueron resueltas en documento publicado en la pagina del sistema electrénico para la contratacion
plblica SECOP, www.colombiacompra.gov.co el 01 de octubre de 2015.

Que mediante Adendas No. 1 publicada el 01 de octubre de 2015, en la pagina del Sistema Electrénico para
la contratacion plblica SECOP, www.colombiacompra.gov.co, se realizaron modificaciones al pliego de
condiciones como consecuencia de las observaciones al mismo.
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XX, Queel dia05 de octubre de 2015, se ilevd a cabo el cierre del proceso en el cual se presentaron las siguientes
propuestas; 1) NEWNET 8.A, identificada con Nit 830.017.209-8. 2) UNION TEMPORAL CBT-Q&C
INGENIERIA S.A.S, conformada por CROS BORDER TECHNOLOGY S.A.S. idenfificada con NIT No.
900.055.290-0, y Q&C INGENIERIA S.A.S. identificada con Nit 830.092.541-8 y 3) UT UNIDAD DE
VICTIMAS 2015 conformada por ALO GLOBAL SERVICES S.A.S identificada con Nit 900.585.607-8 y
ASSURANCE CONTROLTECH S.A.S. identificada con Nit 200.131.171-8.

XXIl.  Que durante la fecha prevista, se realizo la verificacion de los requisitos habifitantes de caracter técnico,
juridico y financiero, y de conformidad con lo establecido en el paragrafo 1 del articulo 5 de la Ley 1150 de
2007, se solicitd a los proponentes UNION TEMPORAL CBT-Q&C INGENIERIA S.A.S y UT UNIDAD DE
VICTIMAS 2015 subsanar requisitos hatilitantes que quedaron consignados en el informe de evaluacion
publicado el 14 de octubre del 2015, en el Sistema en el Sistema Electrénico para la Contratacion Publica -

SECOP, www.colombiacompra.gov.co.

XXl Que el proponente UNION TEMPORAL CBT-Q&C INGENIERIA S.A.S mediante oficio radicado et 07 de
octubre de 2015 presentd los documentos requeridos por la UNIDAD para subsanar en los terminos
establecidos. '

XXIV.  Que el proponente UT UNIDAD DE VICTIMAS 2015 mediante correos electronicos del 07 y el 09 de octubre
de 2015 presentd los documentos requeridos por la UNIDAD para subsanar en los términos establecidos.

XXV.  Que una vez verificados los requisitos habilitantes de cada una de las propuestas se procedié a efectuar la
evaluacion la cual se publicd en el Sistema Electronico para la Contratacion Plblica - SECOP,
www.colombiacompra.gov.co el 14 de octubre def 2015.

XXV, Que el resultado de la verificacion de los requisitos habilitantes juridicos, financieros y técnicos asf como la
evaluacion técnica y economica se publico durante tres (3) dias habiles comprendidos entre el 14 al 16 de
octubre de 2015, en el Sistema Electronico para la Contratacion Plblica - SECOP,
www.colombiacompra.gov.co , témino dentro del cual UNION TEMPORAL CBT-Q&C INGENIERIA S.AS,
presentd las siguientes observaciones al resultado de evaluacion del proceso:

OBSERVACIONES PRESENTADAS POR UT CBT-Q&C INGENIERIA S.A.S MEDIANTE OFICIO RADICADO EL 16
DE OCTUBRE DE 2015

(ceee)
OBSERVACION 1
1. En primer lugar y teniendo en cuenta que de conformidad con fa Ley en cualquier etapa del proceso en el que

se evidencie que ésfe no puede continuar por no atender las formas propias del mismo, le corresponde a la
administracion proceder a su terminacion, soficitamos se proceda a elio por la razones que se exponen a continuacion:

La Ley 80 de 1993, define en el numeral 2 del articulo 32 los confratos de consuftoria, asi:

«0 Contrato de Consultoria Reglamentada por el Decreto Nacional 2326 de 1995

Son contratos de consulforia los que celebren las entidades estatales referidos a los estudios necesarios para la
ejecucion de proyectos de inversion, estudios de diagnostico, prefactibilidad o factibilidad para programas o proyectos
aspecificos, asf como a fas asesorfas técnicas de coordinacion, control y supervision.

Son también contratos de consultoria los que tienen por objeto la inferventoria, asesoria, gerencia de obra o de
proyectos, direccion, programacion y la ejecucion de disefios, planos, anteproyectos y proyectos.

Ninguna orden def inferventor de una obra podré darse verbalmente. Es obligatorio para ef inferventor entregar por
escrito sus rdenes o sugerencias y elas deben enmarcarse dentro de los términos def respectivo contrato”.

£l proceso SA-005-2015, tiene como Objeto:

pag. 4
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“Contratar el servicio para implementar las buenas précticas de la seguridad de informacion y mitigacion los riesgos
identificados en el plan de tratamiento de /a Direccion de Registro y Gestion de Ia Informacién de Ia Unidad para la
Atencion y Reparacion Integral a fas Victimas basado en el estandar NTC-ISOAEC 27001:2013"

En este orden, claramente se esta frente a un Contrato de Consulioria.

Ahora bien, en el *Anexo 1 Especificaciones Técnicas”, se indica que ef contratista adjudicatario esta en la obligacion
tle suministrar, lo siguiente:

ll. SOLUCION DE DISPOSITIVOS DE ALMACENAMIENTO EXTRAIBLES CIFRADOS POR HARDWARE. Ef
contratista debe suministrar, dispositivos de almacenamiento extraibles (discos duros), que provean cifrado fuerte por
hardware para prevenir la pérdida de confidencialidad de la informacion. Los dispositivos deben cifrar minimo con AES
a 256bits y deben contar con fa certificacion FIPS 140-2. Entregables solucion de dispositivos de almacenamiento
extraibles cifrados por hardware. Como resultado de esta fase, el contratista debe entregar:

» 20 discos duros cifrados por hardware de 2 TB
o Manual def uso de los dispositivos de almacenamiento extraible

*  Realizar una capacitacion bésica de 2 horas sobre la operacién de los dispositivos tanto en hardware como
en soffware.”

El Decreto 066 de 2008, establecia:

“Articulo 54. Aplicabilidad del Concurso de Méritos

Para fa seleccion de consulfores o proyectos a que se refiere ef numeral 3 del articuo 2 de Ia Ley 1150 de 2007 fas
entidades estatales utilizaran sistemas de precalificacion, salvo que se trate de seleccion de proyectos de arquitectura,

en cuyo caso utilizaran sistemas de concurso abierto por medio de jurados.

Son objeto de seleccion mediante concurso de méritos con precalificacion fos servicios de consuftoria a que se refiere
el numeral 2 del Articulo 32 de la Ley 80 de 1993.

En ningdn caso el precio de fa propuesta constituiré factor de escogencia en la seleccion,

Si el objeto contractual a adquirir es de tipo complejo, de manera que involucre ademas de servicios de constiforia,
ofras prestaciones, como por ejemplo en el caso de la ejecucion de proyectos gue incluyven disefio v construccion de la
obra, la seleccion debera adelantarse mediante licitacion publica o seleccion abreviada. seqin corresponda, de
conformidad con fo sefialado en la Ley”.

Ahora bien, dicho decreto fue derogado expresamente por el articufo 9.2 del Decreto 734 de 2012, perdiendo por tanto
su vigencia, sin que haya recobrado la misma derogatoria que efectuaré a éste el Decreto 1510 de 2013, en su articulo
163.

Asi las cosas no es posible adefantar, atendiendo los expresos mandatos legales, bajo la modalidad de sefeccion
abreviada de menor cuantia, el proceso de seleccion tendiente a escoger al consulfor que brinde fa asesoria requerida
para jmplementar las buenas practicas de sequridad de informacion y mitigacion los riesqos identificados en el plan de
tratamiento de fa Direccién de Redistro y Gestién de la Informacion de fa Unidad para fa Atencion v Reparacion Integral
a las Victimas basado en el estandar NTCAEC 27001:2013

De ofra parte, si se considera que es def caso aplicar ef paragrafo 6 de Ia ley 1150 de 2007, esto es, establecer
procedimientos diferentes al interior de las diversas modalidades de contratacién atendiendo las particularidades del
objeto @ contratar, para el caso, contratar una consulforia y suministro de bienes o servicios, no podria hacerlo
directamente la entidad convocante pues solo puede hacerlo el Gobiemo Nacional, a través de un decreto
reglamentario, tal como se observa de fa lectura del mencionado articulo.

*Paragrafo. Adicionese un paragrafo 6 en ef articulo 2 de fa Ley 1150 de 2007 del siguiente tenor:

pag. 5
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“Ef Gobierno Nacional podré establecer procedimientos diferentes al interior de fas diversas causales de seleccién
abreviada, de manera que los mismos se acomoden a las particularidades de fos objetos a coniratar, sin perjuicio de fa
posibilidad de establecer procedimientos comunes. Lo propio podra hacer en refacion con el concurso de méritos”

Ef Gobierno Nacional se pronunci6 el presente afic y reglament6 el procedimiento a adelantar para cada una de las
modalidades de contratacion establecidas en ia Ley 80 de 1993 y en la Ley 1150 de 2007, expidiendo para elio ef
Decreto 1082 de 2015, sin que se observe procedimiento especifico para ef caso del paragrafo 6 del articulo 2 de la Ley
1150 de 20074, referido al concurso de méritos, cuando siendo este ef objeto principal, se solicite suministro de bienes
0 SerVicios.

Proceder entonces a adelantar por seleccion abreviada de menor cuantfa, un proceso que tiene como fin claro y
determinado un contrato de consuftoria, que tiene regfamentacion especifica, para elfo &f concurso de méritos, desvirtda
la naturaleza de éste, pues los criterios de seleccion son absolutamente diferentes.

Lo anterior, sumado a que para el suministro de los bienes como los requeridos en el “Anexo 1 Especificaciones
Técnicas”, el Decreto 1082 de 2015, requla el particular, a fravés de, ahi si del proceso de seleccion abreviada para la
adquisicion de bienes y servicios de caracteristicas tecnicas uniformes ya sea directamente o por compra de catalogo
derivado de fa celebracién de Actierdos Marcos de Precios.

En este orden, es claro, entonces como oferentes en el presente proceso que la modalidad de contratacion para el
presente proyecto de consulforfa, tal como lo identifica y establece ef articulo 32 de la Ley 80 de 1993, es el Concurso
de Méritos y no la seleccion abreviada.

RESPUESTA.
Al respecto es preciso indicar [0 siguiente:

El articulo 2.2.1.2.1.3.1. del Decreto 1082 de 2015 establece: “Las entidades estatales deben seleccionar sus
contratistas a través del concurso de méritos para la prestacién de servicios de consufforia de que trata el numeral 2 del
arficulo 32 de la Ley 80 de 1993 y para fos proyectos de arquitectura”

Asi mismo e! numeral 2 del Articulo 32 de la Ley 80 de 1993 indica: “De los Contratos FEstatales. Son contratos estatales
todos los actos juridicos generadores de obligaciones que cefebren las entidades a que se refiere el presente estatuto,
previstos en el derecho privado o en disposiciones especiales, 0 derivados del ejercicio de fa autonomia de fa voluntad,
asf como los que, a titulo enunciativo, se definen a continuacion

__20. Contrato de consulforia. Reglamentado por ef Decreto Nacional 2326 de 1995

Son contratos de consuftoria fos que celebren las entidades estatales referidos a los estudios necesarios para la
gjecucion de proyectos de inversion, estudios de diagnéstico, prefactibilidad o factibilidad para programas o proyectos
especificos, asf como a fas asesorfas tecnicas de coordinacion, control y supervision.

Son también contratos de consulforia fos que tienen por objefo la interventoria, asesorfa, gerencia de obra o de
proyectos, direccion, programacion y fa ejecucion de disefios, planos, anteproyectos y proyectos.

Ninguna orden del interventor de una obra podra darse verbalmente, Fs obligatorio para el interventor entregar por
escrito sus 6rdenes o sugerencias y eltas deben enmarcarse dentro de los términos del respectivo contrato”.

De conformidad con lo anterior y como se puede observar en el objeto y las actividades descritas en el proceso SA-
005-2015 estas no estan relacionadas con la ejecucion de proyectos de inversiont toda vez que el proceso no esta
orientado a crear, ampliar, mejorar, o recuperar la capacidad de produccion o de provision de bienes o servicios por
oarte de! Estado, ni tampoco con la realizacion de estudios de diagnéstico, prefactibilidad o factibilidad para programas

1,1 Se entiende por proyacto de inversién ariiculo § dei Decreto 2644 de 2010: “Los prayecios de inversion piblica confemplan actividades fimitadas en el tiempo,
que utilizan total o parcielmente recursos pdblicos, con ol fin de crear, ampiiar, mejorar, o recuperar la capacidad de produccion o de provision de bienes o servicios
por perte del Estado. Los proyectos de inversidn se clasificaran de acuerds con los ineamienios que defina ef Departamento Nacional de Planeacién, atendiendo
las competencias de fas entidades y las caracteristicas inherentes af proyecto. Con fundemento en estos criterios, se determinaran los requenimigntos metodofogicos

gue debera atender cada proyecto de inversion para su formuiacian, evaluacion previs, regisiro, programacidn, ejecucion, seguimiento y evaluacién posterior”

pag. 6




rResoLucionNomero (0 8 6 8 de 2015 Hoja No. 7

Continuacion de ia Resolucién “Por la cual se adjudica ef Proceso de Seleccién Abreviada No. 005 de 2015

0 proyectos especificos, ya que el contratista debe desarrollar actividades para la implementacion de las buenas
practicas de seguridad de la informacion las cuales ya estan definidas en el estandar NTC/IEC 27001:2013.

Ahora bien la doctrina? ha dicho sobre las condiciones propias de los contratos de consultoria, lo siguiente: “La
modalidad de seleccién de concurso de méritos se utiliza para contratar los servicios intelectuales en general, entre
elfos los que prestan los intermediarios de seguros, los de consulforia que son los referidos a los estudios necesarios
para la efecucion de proyectos de inversion, estudios de diagndstico, prefactibilidad o factibilidad para programas o
proyectos especificos, asi como a las asesorias técnicas de coordinacion, control ¥ supervision. También lo son fos
que tienen por objeto fa intervencion, asesorfa, gerencia de obra o de proyectos, direccion, programacion y la ejecucion
de disefios, planos, anteproyectos y proyectos.” (Se resalta).

En este orden de ideas, el objeto y las actividades del proceso SA-005-15, no se enmarcan en un concurso de méritos
para la prestacion de servicios de consultorfa, toda vez que si bien es cierto que el proyecto tiene un componente de
asesoria tambien se tiene proyectado dentro de sus actividades y obligaciones la adquisicion y suministro de bienes y
servicios dentro de los cuales se contemplan varios componentes tecnologicos encaminados a fortalecer la seguridad
de la informacion en la Entidad, asi como un componente académico el cual involucra varias areas de la Unidad yla
realizacion de pruebas de ethical hacking e ingenierfa social.

En detalle se requiere la entrega de elementos de tecnologia como son discos duros cifrados por hardware asi como
licencias de programas de cifrado de datos segln las indicaciones dadas en la ficha técnica descrita dentro del proceso.

Adicionalmente se requiere también la capacitacion de personal dentro de los temas de buenas practicas en seguridad
de la informacién, auditores internos y lideres de la norma ISO 27001,

Ahora bien es necesario aclarar que el proceso SA-005-15 no tiende a escoger un consultor que brinde Ia asesorta
requerida para ejecutar el objeto contractual como io manifiestan en su observacion, lo solicitado se enmarca dentro de
un contrato de prestacion de servicios a través de un proceso de seleccion abreviada de menor cuantia, para lo cual es
pertinente tener en cuenta lo indicado por el CONSEJO DE ESTADO, SALA DE LO CONTENCIOSO
ADMINISTRATIVO, SECCION TERCERA, CONSEJERO PONENTE: JAIME ORLANDO SANTOFIMIO GAMBOA,
Radicacion: 110010326000201100039 00 (41719)

Que al respecto sefiala: “....Los servicios profesionales y de apoyo al a gestion corresponden a aquellos de naturaleza
intelectual diferente a los de consulforia que se derivan del cumplimiento de las funciones de fa entidad; asf como los
relacionados con actividades operativas, logisticas o asistenciales.” (EJ aparte subrayado es el demandado).

Ambas figuras contractuales comparten un tronco comin ya que tanto en esta como aquella fa labor def contratista esta
orfentada hacia ef ejercicio de una actividad que compromete, de manera preponderante, el desempefio intelectual, de
modo, entonces, que se frata de actividades intangibles. Por fo tanto, no puede extraerse de alli diferencia alguna entre
las dos figuras.

Por consiguiente, ef criferio (il de diferenciacion entre ambos tipos contractuales es tnicamente de orden legaf (mas
no real o empirico), razén por la cual debe decirse que frente al contrato de consultoria opera una suerte de tipificacion
legal cerrada que supone que cuando fa Administracion pretenda satisfacer especificamente una de las necesidades
enlistadas en el articulo 32, No. 2° de la Ley 80 de 1993 (y en demas nommas legales y reglamentarias especiales)
debera hacer uso de este instrumento, mientras que, por exclusion, las demés cuestiones gue comprometan un efercicio
marcadamente intefectual pueden ser satisfechas por la Entidad por via del contrafo de prestacion de servicios
profesionales.

1Ast las cosas, la diferencia especifica que permitira distinguir con claridad entre un contrato estatal de prestacion de
servicios y un contrato estatal de consultoria, aunque en principio y en teoria en ef objeto de ambos contratos se incluyan
actividades similares —como por ejemplo brindar asesoria, cumplir labores de control y supervision, ejercer la
interventoria de otro contrato, etc., estara dada por ef campo en ef cual han de desarrollarse tales actividades.

Si las actividades que integran el objeto del respectivo vinculo —brindar asesoria, cumplir labores de control y
supervision, ejercer la inferventoria de ofro contrato-, estan llamadas a ejecutarse en relacion directa e inmediata con
proyectos de inversién, estudios de diagndstico, estudios de factibilidad, estudios de prefactibilidad, proyectos

2 Tomado cel concepto IUS - 2009-282747 - IUC: D-2010-305-179556- PROCURADURIA SEGUNDA DELEGADA PARA LA CONTRATACION ESTATAL
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especificos, efc., que correspondan a obras, proyectos de infraestructura, proyectos fecnolégicos o técnicos,
indubitablemente se estara en presencia de un fipico contrato estatal de consultoria.

Por el contrario, si las actividades que infegran el objefo de fa relacion correspondiente ~brindar asesoria, cumplir
labores de control y supervision, ejercer la inferventoria de otro contrato, efc.-, estan concebidas y estipuladas para ser
desarrolladas en campos o asunios directamente vinculados a la administracion propiamente dicha de la entidad
confratante o a su funcionamiento, el contrato estatal respectivo debera catalogarse como de prestacion de servicios.”.

Asi las cosas, se evidencia que las labores que la Entidad pretende abarcar con el presente proceso de contratacion
hacen parte integral del funcionamiento de la Entidad, toda vez que se busca fortalecer los procesos de seguridad de
la informacién de LA UNIDAD, particularmente en lo que respecta a la informacion consignada Registro Unico de
Victimas — RUV, el cual, de conformidad con el paragrafo 1° del Articulo 156 de la Ley 1448 de 2011, tiene caracter
reservado ya que se busca “profeger el derecho a la intimidad de las victimas y su seguridad”

Aunado a lo anterior, de acuerdo con lo sefialado en el Articulo 2.2.3.3 del Decreto 1084 de 2015, el cual establece que:
“Sequridad y confidencialidad. La Red Nacional de Informacion establecera segln las normas vigentes, los protocolos
que garanticen la proteccion de la infraestructura tecnolégica y de Ia informacion, asegurando que & acceso a la
informacion se efectuara de acuerdo con competencias y responsabilidades de las entidades vinculadas.” La Unidad
como responsable de fa Red Nacional de Informacion?, es la encargada de garantizar al SNARIV* el acceso a la
informacién atinente a las victimas, siempre y cuando que la misma sea tratada conforme con los lineamientos de
seguridad y confidencialidad dispuestos en la materia.

De lo anterior se puede concluir que el presente proceso de contratacion estd fundamentado en actividades
“propiamente dichas de la entidad contratante” motivo por el cual, el contrato que se debe celebrar es de prestacion de
servicios y no consultoria, como lo indica el observante.

Por lo anterior no procede |a observacion presentada

Y. En caso de que nuestra peticién no sea atendida, dentro del término establecido en ef cronograma del proceso,
presentamos fas siguientes observaciones al informe de evaluacion de las propuestas:”

OBSERVACION 2

“Observacion: en el folio No. 123 de la propuesta presentada por Newnet S.A., se observa que este para acrediter I
experiencia minima requerida como proponente, remite a los consecutivos 4, 291 y 319 def Registro Unico de
Proponentes — RUP por effos aportados al momento de presentacion de su oferta y que tiene como fecha de expedicion
14 de septiembre de 2019.

En revision efectuada al mismo (archivo digitalizado a nosotros entregado a efecto de presentar observaciones), se
evidencia que dichos consecutivas no se encuentran en el mencionado RUP. Por consiguiente no podia fa entidad
convocante, con fundamento en dicho documento, confirmar la experiencia habilitante.

Respuesta: Una vez verificado el archive digital proporcionado al observante, se evidencié que por un error en la
digitalizacién solamente se escaneo fas caras frontales de la propuesta, porgue lo que el observante no pudo revisar el
RUP completd el cual si fue aportado por la empresa Newnet S.A., de conformidad con lo solicitado en el pliego de
condiciones y como se puede evidenciar en la propuesta original y las copias presentadas, o cual fue verificado por el
comité evaluador, como consta en el informe de verificacion y evaluacion técnica publicado el 14 de octubre de 2015
en el Portal Unico de Contratacion www.colombiacompra.gov.co.

No obstante a lo anterior, a continuacién nos permiiimos relacionar las imagenes que soportan lo antes descrito:

Consecutivo No. 4 (anverso folio 45)

RO, CONSECTT TVO; DEL REFORTE UETL.

[TRATO CELEBRADDEIR:

sSONENTE - 0 T oY e T

LRS DEL ‘SONTHATISTAY NEWNET SRS
NOMBRE DEL CONTRATANTE: @CORSEZESL ..o .oioo:o o e

’ SR DEL.CONERATO. BIELUTADS. -EXSRESADO.. BN sSMMEV:  1.522.20 .. .
CONTRATS - 'EJECUTADC - IDENTIFICADO QM. RL CLASIFICADOR ~DE BIENES ¥
SESVICIOS EN EL TERCER NIVEL: ., ° et Ce e - .
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Consecutivo No. 291 (anverso folio 88)

| 4
NUMERQ CONSECUTIVO DEL REPORTE DEL CONTRATQ;»EQ’E(;Q;EAD(D'

CONTRATO CELEBRADO POR:

PROPONENTE _ : : .
NOMBRE DEL CONTRATISTA: NEWNET S-R .o L ‘
KOMBRE DEL CONTRATANTE: CENTRAL.DE - INVERSIONES ..l —
VAIOR DEL COVIRATO EJECUTADY EXPREGADD ENISMWLY: 1 026,537 . .
"CONTRATO ." EJECUTADO™ IDENTIFICADO. CON. EL ~CLASIFICADOR . DE BIENZS v
SERVICIOS EN EL TERCER NIVEL: e e

sggmlFant|clas2r0a) | |sdgk]rant [Clag Prod] | [Segn|Fani)clas| Prod|

[ 8111 | 22 I

el 1723 1 00

I8l 111 .] 24.1 00 |

Consecutivo No. 319 (anverso folio 92)

NUMERO CONSECUTIVO I
'CONTRATC CELEERADO P
PRGPONENTE L
NOMBRZ DEL CONTRATISTA: NEWNET. S.A.
NCMBRE DEL CONTRATANTE: INSTITU:
INREC A S S
VALOR DEL CONTRATC EJﬁCG?ADOugxPﬁESADO"EN%SMMLV; 632p3%J . .
CONTRATO EJECUTADC IDENTIFICADO CON EL CLASTFICADOR DE BIENES ¥
SERVICIOS EN BJ TERCER NIVEL:. : G e

NAL PENITE 'c‘iéjiib.;x”_c':méELAé:o

—.

gr | Fani|Clas|Prod|  [Segn|Fami|Clas|Prod]

Por lo anterior no procede la observacion presentada

Observacion 3: En revision efectuada af mencionado Registro Unico de Proponentes se evidencia, como ya se indico,
que el contrato por effos referido como ef niimero 319, no se encuentran en ef Registro Unico de Proponentes presentada
con fa Oferta, pero que ademas, los codigos que sefiala como soporte del mismo, no son los que fueron requeridos por
el proceso de seleccion. En este orden, es claro que no solo no era posible a Ja entidad convacante confirmar Ia
existencia de la experiencia habilitante sefialada por Newnet S.A, sino que ademas el codigo exigido no es el por ellos
indicado para soportar su propuesta.

Sefialan, asi, el codigo UNSPSC 811118 en la categoria A exigido en el pliego. Cuando dicho codigo no se encuentra
dentro de los codigos UNSPSC exigidos en fa categoria A del numeral 6.3.2 def pliego.

En este orden, solicitamos de manera comedida a la entidad declarar NO HABIL & proponente Newnet S.A.,
procediendo a su descalificacion, en tanto, los documentos que allegé al proceso a efecto de participar en el mismo, no
dan cuenta de que este tenga la experiencia minima habilitante requerida,

Lo anterior en concordancia con lo citado por fa entidad en las respuesta a las observaciones, en documento publicado
en la pagina del SECOP el primero (1) de octubre del afio en curso, respuesta dada a una soficitud presentada por
nuestra compartia donde enuncia: "...ya que el objetivo de solicitar al proponente que tenga experiencia en al menos un
codigo UNSPSC en cada una de los categorias relacionadas en el numeral 6.3.2, es garantizar que ef proponente tenga
experiencia en los tres grandes componentes del proyecto a contratar por la entidad",
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De otra parte, si bien la entidad ha indicado que el RUP es el documento con el cual verifica la existencia de fa
experiencia minima habilitante exigida, es importante mencionar también que hacen parte integral de este doctimento,
los contratos o certificaciones que soportan los codigos UNSPSC que se ven reflejados en el Registro Unico de
Proponentes. En este orden, solicitamos a la entidad, en caso de no acceder a nuestra observaciones Nos. 1y 2, que
solicite a la Camara Comercio de todos es sabido que Ja Camara de Comercio de Bogota, denfro de sus funciones, no
es ente de vigilancia, ni certifica que fa informacion contenida en ef Registro Unico de Proponentes sea un reflgjo de
los servicios prestados realmente con ocasion del contrato.

En la ley 80 de 1993 en su numeral 22.3 "de la clasificacion y calificacion de los inscritos” enuncia ... La entidad
contratante se reservara la facultad de verificar la informacion contenida en el certificado expedido por la Cémara de
Comercio en el formutario de clasificacion y_calificacion”.

En este orden, reiteramos nuestra peticion presentada con anterioridad, pues, la transparencia y credibilidad  def
proceso, en cuanto hace referencia no solo al procedimiento contractual adelantado y a fa verificacion exhaustiva
del cumplimiento de los requisitos habilitantes de quienes participan, es requisito fundamental para el éxito del mismo,
de suerte que no esté viciado de nulidad.

Respuesta: De acuerdo con lo observado y una vez verificado el contrato relacionado a fofio 92 anverso, se verifica
que la empresa Newnet S.A. si cumple con la experiencia requerida dentro de la categoria A del numeral 6.3.2 del pliego
de condiciones, toda vez que en éste se relaciona el codigo 80111500, refacionado dentro de la referida categoria, por
lo cual el proponente si cumple con los requisitos habilitantes del presente proceso, como se evidencio en el informe de
verificacién y evaluacion técnica publicado el 14 de octubre de 2015 en el Portal Unico de Contratacion
www.colombigcompra.gov.co.

Por otro lado, en lo que respecta a la solicitud del observante, de requerir a la Camara de Comercio de Bogoté se remita
“la informacion soporte de los coniratos con los cuales se acredita la experiencia para el presente proceso, a efecto de
validar que fa experiencia que se reportd en el RUP, bajo unos cddigos determinados, si corresponda a fos mismos’,
nos permitimos indicar que de conformidad con lo sefialado en el manual para determinar y verificar los requisitos
habilitantes en los procesos de contratacion version M-DVRHPC-04 publicado por Colombia Compra Eficiente, el cual
establece que: “Fl Registro Unico de Proponentes es ef instrumento a través del cual los proponentes acreditan su
capacidad juridica, financiera, organizacional y su experiencia. Ef certificado del RUP es la prueba de tales condiciones,
por fo que las Entidades Estatales no pueden solicitar a fos oferentes documentacion adicional para verfficar la
informacion contenida en ef mismo.” y dado que no se evidencio ninguna anomalia dentro de la experiencia especifica
del proponents Newnet S.A., la UNIDAD no acoge la peficion del observante.

Por lo anterior no procede |a observacion presentada
XXVII.Que teniendo en cuenta las respuestas expuestas por el Comité Evaluador, se mantiene la evaluacion publicada el dia

14 de octubre de 2015 en el Sistema Electronico para la Contratacion Piblica ~ SECOP, a través del Portal Unico de
Contratacion Estatal www.colombiacompra.gov.co, 1a cual amojé el siguiente resultada:

GG

NEWNET SA. | CUMPLE “TCUMPLE MPLE HABILITADC

UNION CUMPLE CUMPLE CUMPLE CUMPLE HABILITADO 877.61
, | TEMPORAL )
CBT-Q&C
INGENIERIA SAS
UT UNIDAD DE | CUMPLE CUMPLE CUMPLE CUMPLE HABILITADO 699.26
3 [ VICTIMAS 2015
]
XXVI.  Que atendiendo las disposiciones del numeral 4.18 del pliego de condiciones y efectuada la valoracion de

todos los criterios de adjudicacién sefialados en ef plisgo de condiciones de la Seleccion Abreviada de Menor
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Cuantia, asi como el resultado de las evaluaciones realizadas, verificada la legalidad del proceso, y con miras
a dar aplicacion a los principios que rigen los procedimientos de escogencia de los contratistas de las entidades
estatales, especialmente el de seleccion objetiva, el comité técnico evaluador mediante memorando
20155200191363 del 21 de octubre del 2015, ha recomendado adjudicar la Seleccion Abreviada de Menor
Cuantia No. SA.005-2015, al proponente NEWNET S.A.,, que cumple con las exigencias previstas en el pliego
de condiciones y que ha obtenido el mayor puntaje.

XXIX. Que en consecuencia, agotado el proceso contractual conforme a la Ley 80 de 1993, Ley 1150 de 2007, Ley
1474 de 2011, sus decretos reglamentarios y el decreto ley 019 de 2012 y habiendo dado aplicacion a los
principios de transparencia econémica, responsabilidad y &l deber de sefeccion objetiva la Unidad para la
Atencidn y Reparacion Integral a fas Victimas procede a la adjudicacion del proceso de Seleccién Abreviada
de Menor Cuantia No. SA -005 de 2015, a la propuesta mas favorable para la Entidad.

Que de acuerda con lo anterior,

RESUELVE,

ARTICULO PRIMERO: Adjudicar el proceso de seleccién Abreviada No. 005 -2015, cuyo objeto consiste en: “Contratar
el servicio para implementar fas buenas précticas de sequridad de informacion y mitigacion los riesgos identificados en
el plan de tratamiento de la Direccion de Registro y Gestion de la Informacién de fa Unidad parala Atencion y Reparacion
Integral a las Victimas basado en el estandar NTC-ISO/EC 27001:2013", a fa empresa NEWNET 8.4, identificada con
Nit 830.017.209-8, hasta por la suma de QUINIENTOS OCHENTA Y OCHO MILLONES TRESCIENTOS OCHENTA
Y OCHO MIL DOSCIENTOS CINCUENTA Y DOS PESOS ($ 588.388.252), incluidos todos los impuestos a que haya
lugar y costos en que el proponente pueda incurrir para la ejecucion de! confrato, por haber obtenido el mayor puntaje
de acuerdo con la evaluacion realizada.

ARTICULO SEGUNDO: EI presente acto administrativo se publicara en el Sistema Electronico para la Contratacion
Plblica ~ SECOP, www.colombiacompra.gov.co, con el fin de enterar el contenido del mismo al proponente que
participd en el proceso y demas personas interesadas en el mismo, segun lo establecido en el articulo 2.2.1.1,1.7.1,,
del Decreto 1082 de 2015.

ARTICU LO TERCERO: De conformidad con lo dispuesto en el paragrafo 1° del articulo 77 de la Ley 80 de 1993, frente
al presente acto administrativo de adjudicacién no procede recurso alguno.

ARTICULO CUARTO: La presente Resolucién rige a partir de |a fecha de su notificacion y publicacién en el Sistema
Electronico para la Contratacion Publica — SECOP, a través del Portal Unico de Contratacion Estatal

www.colombiacompra.gov.co.

NOTIFIQUESE, PUBLIQUESE Y CUMPLASE

Dada en Bogota, D.C., 2 3 . 2015

ORI IIANIY

ALBERTO DONOSO RINCON
ecretario General (E)

Y A
/ LUIS
%’Elaboré: Dina Soto B.

'Revisd: Lenysol Ariza Lozada go.

Revis: Asesor Secretaria General @?’N
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