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MEMORANDO

PARA: DIANA MARCELA BOHORQUEZ FRACICA
Coordinadora Grupo de Gestiéon Financiera y Contable

DE: DIEGO HERNANDO SANTACRUZ SANTACRUZ
Jefe Oficina de Control Interno

ASUNTO: Informe de Seguimiento Politicas de Operacion y Seguridad del Sistema Integrado de
Infermacion Financiera SlIF Nacién

La Oficina de Control Inferno, de acuerdo a su Plan Anual de Auditorias para el afio en curso, programd el
seguimiento al cumplimiento de politicas de operacién y seguridad SIIF Nacién; conforme a la Circular
Externa No. 040 octubre 29 de 2015.

Por lo antes mencionado, se remite el Informe de Seguimiento a las Politicas de Operacion y Seguridad del
Sistema Integrado de Informacidn Financiera SIIF Nacion.

Cordialmente,

Nombre . Hora

.—'—?‘;"E
& & : /

Radicado
En caso de no recibir respuesta en la direccién indicada,
acérquese a3 punto de atencidn mas cercane.
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Diego Heman o Santacruz Santacruz
Jefe Oficina Control Interno

CC: Ruth Marlen Rivera Pefia - Secretaria General

Elabord: Ana Marfa Angel A.

Unided para la Atencidn v Reparacién Integral o las Victimas
lineo gratuits nacional: Q18000 91 11 19 - Bogetd: 426 1111
Coraspondencia: Carrera 100 No. 240 - 55 - Bogotd
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-'FECHA'DE EMISION DEL INFORME .. .Dia: | 27 [‘Mes:| 10 [ A#fio: | 2017 |
Numero de Informe - - RLE 4 ;
Nombre del Seguimiento - - .. ... Seguimiento a las Politicas de Operacion y Seguridad del Sistema Integrado de

| Informacion Financiera - SIIF.

Objetivo del Seguimiento.

/| Realizar seguimiento al cumplimiento de Politicas de Operacion y Seguridad SIIF.

Alcance del Seguimiento: -

En el marco de la Coordinacion del Sistema de Informacion Financiera en las entidades, .
se verificara |a organizacidn, administracién y confrol de los usuarios que tiene la |

| Unidad para la Atencion y Reparacion Integral a las Victimas con corte al 20 de octubre
1 def 2017,

Normatividad

o Decrefo 1068 del 2015, esta version incorpora las modificaciones introducidas
al Decreto Unico Reglamentario del Sector Hacienda y Crédiio Pitblico a partir

de la fecha de su expedicién.

e Circular Externa No. 040 2015 SIIF Nacién, Cumplimiente de politicas de
operacion y seguridad del SIIF Nacian,

¢ Politicas de Seguridad de la Informacién del SIIF Nacién.

¢ Reglamento de uso del SIIF Nacidn.

e Decreto 2674 de 2012.

e (uia de uso Certificados y Firma Digital en el SIIF Nacion.

A ANALISIS Y OBSERVACIONES.

Se.réaliié seg'uirh.iento‘dte acuerdo a Ia Circular No. 040 d.el.201.5., en donde se .estab].ece.que la Oficina de

Control Interno evaluara el cumplimiento a las Politicas de Operacidén y Seguridad SIIF. Se relaciona a
continuacion lo evidenciado, las fortalezas y oportunidades de mejora que se establecieron:

En cuanto a las Responsabilidades que tiene la Coordinacidn del SIIF en la entidad se evidencid:
El responsable de la Coordinacion del SIIF en la UARIV estd a cargo de la funcionaria Diana Marcela

Bohorquez Fracica, Coordin

adora del Grupo de Gestion Financiera y Contable, la cual cuenta con la

autorizacién por parte del Secretario General de la Unidad y el formato de asignacion de Coordinador SIIF,
como se evidencia a continuacion:
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En la visita de campo se le informé al equipo auditor que la delegada por la Coordinadora del SIIF y la
designada para el perfil Registrador Usuarios es la funcionaria Hilda Inés Ramirez Duefias, funcionaria de
planta del Proceso de Gestion Contable y Financiera.

De acuerdo a las responsabilidades establecidos por las Politicas de Seguridad de la Informacion del SIIF
Nacion consagradas en el Decreto 2674 de 2012 Articulo 15 se evidencio que:

» Responder por fa creacion de usuarios: Se cuenta con el perfil Registrador Usuario, el cual en la
UARIV ha sido designado a la funcionaria Hilda Inés Ramirez Duefias.

Cada jefe de area remite la solicitud de creacion o medificacién por medio del Coordinador SIIF el cual
autoriza el mismo, en donde el Registrador Usuario solicita la documentacién necesaria para dicho
framite, dejando evidencia de todos los requisitos tanto en fisico como digital.

e Replicar oportunamente a los usuarios del SIIF Nacién, todas las comunicaciones emitidas e
informadas por ei Administrador del Sistema: Siempre se remite toda la informacién que envia el
Ministerio de Hacienda por medic de la funcionaria Hilda Inés Ramirez Duefias a todos los usuarios
del SIIF en la UARIV.

o Verificar las restricciones de uso del aplicativo: A partir de las solicitudes que realiza cada jefe de
area se estudia el perfil requerido para que sea acorde a las funciones, las cuales son evaluadas y
aprobadas por el Ministerio de Hacienda.

e Brindar soporte funcional y técnico a los usuarios de la entidad: En la UARIV se cuenta con
soporte técnico de la Oficina de Tecnologia de la Informacién con un funcionario designado para ello.
E! cual es el encargado de configurar lo necesario para el ingreso al SlIF, como lo es: dltima version
del Java para poder ingresar y generar los reportes de consulta necesarios, el equipo de computo de
los usuarios SIIF deben tener Internet Explorer 11, configurar la activacion a las ventanas emergentes
y poseer vista de compatibilidad con |a pagina del SIIF.

De igual forma el encargado del soporte en la UARIV de la Oficina de Tecnologia de la Informacién
nos informa que ANDES es la compafiia encargada de eniregar y asignar el certificado digital
almacenado en un dispositivo criptografico TOKEN a cada usuario.

¢ Mantener actualizado al administrador del sistema respecto & las novedades de los usuarios y
del funcionario responsable del sistema: Se mantiene actualizado por parte de la UARIV a partir
de las solicitudes que realizan los jefes de cada area y los cambios de los responsables de fa
Coordinacién del SIIF en la UARIV, dejando la evidencia correspondiente.

Se consultd si el Grupo de Gestién de Talento Humano o el Grupo de Gestidn Contractual informa a
la delegada del SIIF si alguno de los usuarios del SIIF de la UARIV salen a vacaciones, presentan
alguna licencia o se suspende o finaliza el contrato, por lo cual se deba inactivar el usuario;
indicandonos que el usuario es el que ie reporta a la delegada y no el Grupo de Gestion de Talento
Humano o el Grupo de Gestidn Contractual.
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Capacitar a los usuarios nuevos previa su creacién en el aplicativo: Constantemente el Ministerio
de Hacienda informa sobre las capacitaciones las cuales son remitidas por medio de la funcionaria
Hilda Inés Ramirez Duefias a los usuarios del SIIF en la Unidad, para que realicen el tramite
correspondiente entre Usuario y el Ministerio de Hacienda. Es de mencionar que el delegado del SIiF
en la UARIV observa que en ocasiones los funcionarios no asisten y no aplican a las mismas.

De igual forma se comunica mediante correo electronico a los Usuarios que el Ministerio de Hacienda
a través de su pagina web cuenta con guias, presentaciones e informacién complementaria para
conocer el manejo y funcionamiento del SIIF.

Mantener un archive documental de los usuarios y cumplir con las politicas y estandares de
seguridad del sistema SIIF Nacion: La informacion de creacion yfo modificacién de usuarios se
encuentra documentada y digitalizada, la cual se encuentra a cargo de la funcionaria Hilda Inés
Ramirez Duefias, como se evidencia a continuacién:
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La delegada del SIIF informa que nunca se ha auforizado el acceso a través de algan usuario del SfIF
UARIV, a la informacién o a los recursos del SIIF Nacidn a Entes Externos, de ser requerida
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informacion por Entes de Control esta es remitida y descargada del aplicativo para su respectiva
consulta.

El perfil encargado de registrar las cuentas bancarias esta a cargo del personal de Presupuesto, del
proceso de Gestion Financiera y Contable. A partir de la solicitud que realizan tanto del proceso de
Gestion Contractual como el proceso de Gestion Talento Humano se procede a realizar el respectivo
registro, el proceso remite planilla con la relacidén o memorando dependiendo ef caso. La informacién
no se encuentra en custodia del drea de presupuesto sino de los procesos que solicitan el registro.

La autorizacion de las respectivas cuentas para que surta el proceso de validacion esta a cargo del
perfil denominado Beneficiario Cuenta, de igual forma se encuentra vinculado al proceso de Gestion
Financtera y Contable.

En [a visita a campo se observo que se tienen definidas claramente las segregaciones de funciones.

El auditado informa que NO genera la cadena basica de Pago si se evidencia alguna inconsistencia
o documentio faltante, hasta que no se subsane el mismo.

Cada usuario cuenta con los dispositivos de computo necesarios, y los mismos poseen la
configuracion requerida para poder ingresar y realizar las operaciones necesarias en el Sistema.

Se identificd que cada usuario posee el certificado digital almacenado en un dispositivo criptografico
TOKEN, siendo esta firma digital un requisito para la identificacion del usuario af ingresar, registrar ¢
modificar transacciones, el cual es personal e intransferible.

Se observo que la delegada del SIIF remite correos informando la importancia de ingresar al sistema
como minimo una vez por semana para evitar inactivaciones o eliminaciones del Sistema.

B e

Se solicitd listado correspondiente a usuarios, perfiles y fecha de creacién, en los cuales se observod que la
UARIV cuenta con 46 usuarios de los cuales 2 en el momento del seguimiento se encontraban INACTIVOS,
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en razén de que las personas designadas a estos dos usuarios, se encontraban en vacaciones y en licencia

de maternidad.

Para el desarrollo de la Auditoria se realizé un cuestionario el cual fue aplicado a: la persona designada al SIIF
en la UARIV, y a cinco usuarios del SiIF, en donde se observé y evidencié el grado de cumplimiento,
conocimiento y aplicabilidad de las Politicas de Operacién y Seguridad del SIIF, teniendo el siguiente

resultado:

¥ PREGUNTA

RESPUESTA 1 AUDITADO RESPUESTA 2 AUDITADO RESPUESTA 3 AUDITADO RESPLIESTA 4 AUDITADO RESPUESTA 5 ALDITARD
| Bloguear la pantalia, cerrar sesién,
iQue medidas s& tomar para la Seguridad {Confidenclalidad en [a contrasefia, |custodiar el token, no prestar [a Delar ¢l computadsr blogqueado, No prastar el TOKEN, comblar |
de |3 Informacldn &n SHF? custod|a de TOKEN. |sontrazefia, clave Intransfer[ble. clave. Confldenclaildad en a5 ¢ontrasenas.
4 0Oué parmisos posees? Consulta v Gestlén Contable. Conzuita y Pagador. Consulty y Gestién Contabla. Tados loz perfiles conzables. Reporte y Cargue de egrazas,

LQué evidenda queda e a5 transacclones
¢ue reallza dlarlamenta?

En & momenta no realiza ninguna
transacclén,

El reporte cuande se reallzan fes
Pagos,

Las respectivas shilgaciones.

4Al Ingresarrecdbid capacitacdn de
Induccidn para uso del Sistema?

EIN

|si.

‘Quedan en el slstema para la
resgectlva consulta,

Quedan las reporter
correspondlentes,.

5l.

51

(Conoce susdeberes v derechos?
Menclane 1 de cada Uno

5|. DEBER;: Velar por que Ja
Informacign este segura, DERECHD:
No contests.

Si. DEBER: Segurldad de Informaclién,
DERECHO: Na cantesto,

S1. DEBER; lngresar al Skstema porlo
manos cada semana, DEREGHEG;
Soiuclén de problemas.

2Canoce sl Ja Unlded tlene un pian de
continpenctz s/ la Red falla?

Mo

[Se ganeran otros enlaces.|Inks para
ingresar ob Sistema,

éCUdndo sale a vacadones, permlise o
lleencia debe realizer 2igdn proceze para
Inactivar ef usuarle? Cual?

Si, ze informa al delegago del SitF en
la UARIV para |z respectiva

SE.
5[, DEBER: Na divulgar infarmagién.
DERECHG: Tener aceeso af Slstema.

Ne.

No.

5{. DEBER: No pagar lo que no esta
zutorizado. DERECHO: Mo contesto.
5i, s& le Informa al delegade del SIIF
en la UARIY,

51, cuando se termina el contrate
bloguean ef usuarle.

LConoee i se tiene establecide un
mecar|smeo daro y efectlvo para reportar
Incidentes 2 fa seguridad de la
Infarmaclén? A realizade alaune?

Inactivaclén,

S| a través de correos a de la linea de
atenclén.

SF, 5¢ aviz2 al coordinador SliFy lo
Inaetiva,

$l, directamente se le Inferma al
delegadodel SHUFde laUARIV v |
Inactivan.

No aplice.

A través de fa Coerdinaddn SliFo el
Ministerlo de Haclendo a través de
linea te|efénlc o correoz
electrdnicos,

S| 2 través del delegado SIF de la
UARIV se le Informe.

Si 3 traves de lalinea telefdnica del
Ministerlo de Kaclenda.

Lallnes de soparte que tlene el
Winisterlo de Haclenda.

4Con gue perlodicidad cambla la

contraseia? Zada 20 0 25 dias. Cuangg ol sletema lo solleitn, Cada mes, Cada vez gue Io solldm #l slstema. | antes del mes.
4 Mznela algun procedimlenta tuando se
para del computadery se encuentraen Confldenclalidad en |a contrazefia,  |Bloguesr |& pantalta, cerrar sestén, Terminar [3 transacclén, bogquear et
aperacidn conh gl SIFT custedla de TOKEN. custodlar el token, Bloguear ta panta| |3 de| coynputador.|Bleguear la pantalla dol computader.|equipe v cerrar sesién.
¢ Canoce usted |25 politicss de seguridad de|
|z |nformacitn del 51IF Macign? Ho. No. e, 51, Mo.
2Alguna vez le han deshabllitado e|
Usuarle? Per que? Que proced Imiente tiva| No, dnfcamente cuando salfgo a Neo, Unlcamente ze hlequea par Mo, Unleamente lo Inactivan cuando |No, dnicamente cuands saigo 2
que realizar para |a activaglén? vacatlones. clvidarla contrasefia, se acaba ¢f contrate, vicodones. No.
¢ Ha presentado problemas para la Restriedlones en el Ingreso en la
conectividad e Ingreso al SHF? St S| fallas maslvas para Ingresar. S, Bagina. No.
El delegado de SHF remite los |M
ncidente al Minlsterlo de Haclenda [E| coordlnador $IF rforma al jinformarle al delegedo del SlIFen la
¢ Qué procedimlento realiza? 2 travis de correos., Binisterio de Haclenda., UaRIv. [nfgrmar, Ne aplic.

v
el SIF.

AN

algan permiso.

Se observd que el personal auditado toma medidas de seguridad ante la informacion que reporian en
E1100% de los auditados recibieron capacitacion para el uso correspondiente del Sistema.

Los auditados conocian sus deberes, pero no todos conocian sus derechos.
Demuestran claridad en el proceso establecido cuando el personal sale a vacaciones o presentan

Conocen que al presentar algin incidente con la seguridad de la informacién se pueden comunicar

tanto con la delegada del SIIF en la UARIV o ante el Ministerio de Hacienda a través de la linea

telefonica.

AN

Nacion.

et mismo se encuentra en vacaciones ¢ en licencia.

Manejan con precision el tema correspondiente al tiempo necesario para cambiar la contrasefia.
La mayoria de Auditados indicaron no conocer las Politicas de Seguridad de la Informacion del SIIF

Se verifico que la inactividad de usuarios en el grupo auditado es bajo, inicamente se presenta cuando

El grupo auditado indicd que se presentan en ocasiones problemas con la conectividad e ingreso al

Sistema, en donde se le informa al delegado del SIIF, y este mismo a través de correos electronicos
informa el incidente que se presenta.

Los auditados conocen el proceso necesario a realizar si salen a vacaciones o presentan alguna

licencia o permiso, en donde se debe enviar un correo electronico o de manera personal informandole
a la delegado SIIF de la UARIV.
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De igual forma se solicitd revisar el estado de dos usuarios con ¢l objeto de verificar que sucede cuando la
persona asignada a un usuario se encuentra en vacaciones, licencia o algin permiso por el cual no pueda
hacer uso del mismo. Se tomé como muestra una funcionaria que se encuentra en licencia de maternidad y
otro funcionario que salio a su periodo de vacaciones desde el 10 de octubre del 2017 y se reintegra el 01 de
noviembre del 2017, teniendo como resultado el siguiente:

1.

Licencia de Maternidad: El usuario en el momento de verificacion y a través del Reporte de Usuarios
generado por el SIIF se evidencié que se encontraba INACTIVO.

Periodo de Vacaciones: Se verificd que este usuario maneja perfil de Consulta asignado al proceso
de Gestién Contractual, encontrandose en vacaciones e identificando que el mismo se encontraba
ACTIVO.

El delegado del SIIF informa que por tratarse de un perfil de Consulta y por la constante verificacion
y consulta de informacion que debe realizar el proceso, este no fue INACTIVO, de igual forma nos
informa el auditado que el funcionaric personalmente solicité la colaboracion con la NO
INACTIVACION del mismo, pues el proceso solo tiene asignado un TOKEN por los costos adicionales
que implica solicitar otro adicional, y por poseer perfil de Consulta.

Se observo que la mayoria de los auditados no conocian las Politicas de Seguridad de la Informacién
SIIF Nacion, se recomienda implementar estrategias de divulgacién, conocimiento y aplicabilidad de
las mismas dentro de la Unidad.

El delegado SIIF maneja con diligencia y control la documentacion requerida para registrar y/o
modificar los usuarios.

La UARIV cuenta con personal idéneo para el soporte funcional y técnico a traves de la Oficina de
Tecnologias de la Comunicacion, los cuales configuran los requisitos establecidos para el ingreso al
Sistema. Cada usuario cuenta con equipo de computo para el ingreso y operatividad en el Sistema.

Se cuentan definidas claramente las segregaciones de funciones de acuerdo al desarrollo de las
actividades diarias.

Se observo que encontraba activo un usuario el cual se encontraba en vacaciones en el momento
del seguimiento. Se recomienda evitar esta situacion, fomentande un mayor control en lo relacionado
a la confidencialidad, en lo intransferible y estrictamente personal del uso de la contrasefia, puesto
que cada vez que se ingresa al SIIF Nacidn con dicha conirasefia, se entiende que es el titular de la
cuenta de usuario quien lo esta haciendo.

El grupo auditado conocia a cabalidad el mecanismo para informar los incidentes que se presentan
al momento de ingresar y hacer uso del Sistema.
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7. La totalidad del grupo Auditado fue capacitado para ingresar al Sistema. Se recomienda fomentar la
cultura de aprendizaje para que los usuarios constantemente se capaciten por medio del Ministerio

de Hacienda en lo relacionado a cambios, actualizaciones y/o modificaciones que pueda presentar el
SIIF.

8. Eldelegado SiIF replica oportunamente y constantemente toda la informacion remitida del Ministerio
de Hacienda, |a cual es de suma importancia para conocimiento de los usuarios SIIF en la UARIV,

9. Se promueve la inactividad de Usuarios a través de correos electrdnicos informando {a importancia
de ingresar al Sistema una vez por semana. Se recomienda seguir fomentando esta actividad.

10. Se recomienda establecer un canal directo entre el Grupe de Gestién de Talento Humano y Grupo de
Gestion Contractual y la delegada del SIIF en la UARIV, para que se conozea y s informe cual de los
usuarios que manejan SIIF salen a vacaciones, presentan licencias, terminacion de contrato o
suspension del mismo; permitiendo asi realizar fa inactivacion en el tiempo correspondiente y asi tener
mayor control en la salida e ingreso exclusivo del titular de la cuenta al SIIF, buscando asi disminuir
el porcentaje de inactivacion de usuarios.

11. El grupo auditor de la OCI sugiere realizar divulgacion de los derechos y deberes que poseen los
usuarios del SIIF en la UARIV.

12. Se evidencié que la UARIV tiene designado una persona de la Oficina de Tecnologias de la
informacion, la cual realiza en cada equipo de computo de los usuarios SlIF, la configuracion
necesaria y requerida para poder ingresar, usar y generar los reportes en el Sistema.

APROBO Lﬁol(o &’k&»«u\

JEFE OFICINA DE CONTROL
INTERNO

ANEXOS

CONTROL DE CAMBIOS

1 04/08/2014 Creacién del formato.
09/03/2015 Al rewsar.el formateo se ewdgnc:a gue la casilla
fecha de informe esta repetida.
3 06/2017 Se modifica formato y se adiciona firma aprobacion
del Jefe Oficina de Control Interno.







