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Nimero de Informe

Informe verificacidon de controles de seguridad de la informacion al
proceso gestion de la informacion

Nombre del Seguimiento

Objetivo del Seguimiento

Proceso Gestion de la Informacion

Verificar los sistemas de control interno que el proceso realiza en el
contexto del aseguramiento de la informacion atiendan las politicas
aprobadas por la Direccion, con el fin de procurar que todas las
actividades, operaciones y actuaciones, asi como la administracion
de la informacion y los recursos estén adecuadamente controlados

Alcance del Seguimiento

Inicia con la recoleccion y analisis de la informacion obtenida por
Control Interno de las fuentes identificadas y concluye con el informe
final.

Normatividad

En el desarrollo de la verificacion se aplica la norma técnica ISO/IEC
27002 version 2013, relacionada con la Tecnologia de la Informacion,
Técnicas de seguridad, cdédigo de practica para la gestion de la
seguridad de la informacion.

A. ANALISIS Y OBSERVACIONES.

RESULTADOS OBSERVACIONES ESPECIFICAS EN RELACION CON LA NTC-ISO 27002

2013

Control Interno durante la revision al proceso de Gestidn de la Informacion considera oportuno
y una buena practica guiarse por lo estipulado en la Norma Técnica Colombiana NTC-ISO
27002 versidon 2013, que tiene por objetivo:

“"Esta norma establece directrices y principios generales para iniciar, implementar,
mantener y mejorar la gestion de la seguridad de la informacion en una organizacion.
Los objetivos indicados en esta norma brindan una guia general sobre las metas
aceptadas comunmente para la gestion de la seguridad de la informacion.

"Los objetivos de control y controles de esta norma estan destinados a ser
implementados para satisfacer los requisitos identificados por la evaluacion de riesgos.
Esta norma puede servir como guia practica para el desarrollo de normas de seguridad
de la organizacion y para las practicas eficaces de gestion de la seguridad, asi como
para crear confianza en las actividades entre organizaciones”

El modelo metodoldgico de la norma utilizada trae 14 dominios, a los cuales les corresponde
35 objetivos de control y 114 actividades de control. Para realizar esta evaluaciéon Control
Interno elaboré un papel de trabajo que recoge cada uno de los dominios, objetivo y

actividades asi:

DOMINIOS DE SEGURIDAD
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| Dominios

| [Objetivo de control

| |Actividad de control |

1. Politicas
Seguridad

1. Dirigir y dar soporte a la
gestion de la seguridad de la
informacién en concordancia con
los requerimientos del negocio,
las leyes y las regulaciones

Politicas para la seguridad de la
informacidn: Se deberia definir un
conjunto de politicas para la
seguridad de la informacion,
aprobado por la direccién,
publicado y comunicado a los
empleados, asi como a todas las
partes externas relevantes

Revision de las politicas para la
seguridad de la informacién: Las
politicas para la seguridad de la
informacién se deberian planificar
y revisar con regularidad o si
ocurren cambios significativos
para garantizar su idoneidad,
adecuacion y efectividad

2. Aspectos
Organizativos
SI

1. EIl objetivo es el de establecer
un esquema directivo de gestidn
para iniciar y controlar la
implementacion y operativa de la
seguridad de la informacion en la
organizacion.

Asignacion de responsabilidades
para la SI: Se debiesen definir y
asignar claramente todas las
responsabilidades para la
seguridad de la informacidn.

2. El objetivo es el de garantizar
la seguridad de la informacion en
el uso de recursos de informatica
movil y teletrabajo.

Teletrabajo: Se deberia
desarrollar e implantar una
politica y medidas de seguridad
de apoyo para proteger a la
informacién accedida, procesada
o almacenada en ubicaciones
destinadas al teletrabajo

3. Seguridad
Ligada a los
recursos
humanos

1. El objetivo es el de asegurar
que los empleados, contratistas y
usuarios de terceras partes
entiendan sus responsabilidades
y sean aptos para las funciones
que desarrollen. Reducir el riesgo
de robo, fraude y mal uso de las
instalaciones y medios.

Investigacion de antecedentes:
Se deberian realizar revisiones de
verificacion de antecedentes de
los candidatos al empleo en
concordancia con las
regulaciones, ética vy leyes
relevantes y deben ser
proporcionales a los
requerimientos del negocio, la
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clasificacién de la informacién a la
cual se va a tener acceso y los
riesgos percibidos.

3. El objetivo es el de proteger
los intereses de la organizacion
durante el proceso de cambio o
finalizacion de empleo por parte
de empleados y contratistas.

Cese o cambio de puesto de
trabajo: Las responsabilidades
para ejecutar la finalizacién de un
empleo o el cambio de éste
deberian estar claramente
definidas, comunicadas a
empleado o contratista y
asignadas efectivamente.

4, Gestion
Activos

1. El objetivo es identificar los
activos en la organizaciéon vy
definir las responsabilidades para
una proteccién adecuada

Inventario de activos: Todos los
activos deberian estar claramente
identificados, confeccionando vy
manteniendo un inventario con
los mas importantes.

5. Control de
Accesos

1. El objetivo es controlar los
accesos a la informacion y las
instalaciones utilizadas para su
procesamiento.

Politica de control de accesos: Se
deberia establecer, documentar y
revisar una politica de control de
accesos en base a las necesidades
de seguridad y de negocio de la
Organizacién

Control de acceso al codigo fuente

4. El objetivo es impedir el acceso
no autorizado a la informacion
mantenida por los sistemas vy
aplicaciones.

restringir el
fuente de
software

de los programas:
acceso al
las  aplicaciones

Se deberia
codigo

Para la evaluacion se tiene que por cada dominio se asigna un porcentaje de 100 que se
distribuye normalmente entre las actividades de control, si se cumplen se obtiene el
ponderado establecido. Al final se suman los ponderados parciales y se establece el porcentaje

definitivo.

La Oficina de Control Interno hace relevante el hecho que no es indispensable que la Oficina
de Tecnologias de la Informacion debe cumplir o debiera cumplir con todas las actividades de
control y, por ende, el resultado no implica el nivel de gestion de la dependencia sino muestra
la brecha que actualmente se tiene frente a una buena practica, lo que posibilita acciones que

corrijan y mejoren la actual situacion del proceso que lideran

Es en este escenario se dan los resultados de esta evaluacién por cada uno de los dominios

asl:

POLITICAS DE SEGURIDAD
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La politica en un instrumento por medio del cual la entidad dispone de una serie de
instrucciones para ser acogidas por los servidores, contratistas y grupos de interés. Su
objetivo es dirigir y dar soporte a la gestidon de la seguridad de la informacién en concordancia
con los requerimientos del negocio, las leyes y las regulaciones. Segun lo reportado por el
proceso, en la actualidad se conoce la politica y la aplicabilidad de esta en el area lo cual se
califica segun la herramienta de medicion del 100%.

ASPECTOS ORGANIZATIVOS DE SISTEMAS DE INFORMACION

Los aspectos organizativos se relacionan con la definicion de un ambiente de gestién que
permita al menos la aprobacion de las politicas de seguridad, la coordinacion de su
implementacién al igual que la asignacion de funciones y responsabilidades.

En la actualidad el proceso de Gestidén de la informacion cumple en un 90% las actividades
de control propuestas en la buena practica. Esta consecuencia tiene como base el un mejor
conocimiento de las politicas de teletrabajo (no trabajo en casa) y uso de dispositivos de
movilidad en concordancia con las actividades de control propuestas por la norma técnica.

SEGURIDAD LIGADA A LOS RECURSOS HUMANOS

La seguridad es ejecutada por acciones positivas de las personas que acceden o tienen
posibilidad de acceder a la informaciéon. De lo anterior, todo el talento humano debe desde
su vinculacion conocer todas las medidas de seguridad y aspectos de confiabilidad. Lo anterior
con el propésito de reducir los riesgos, el uso no autorizado de la informacién y cualquier
manifestacion de fraudes.

En relacién con este dominio del proceso de Gestidén de la Informacién cumple los controles
propuestos, en un 88,89% con el talento humano de su area. La dependencia considera que
por parte de la Oficina de Tecnologias de la Informacién y el Grupo de Gestidn del talento
Humano se debe trabajar en la aplicacion de acciones que permitan la difusion y uso de estos
lineamientos.

GESTION ACTIVOS

Considerando que desde hace tiempo se ha considerado que la informacion es el activo mas
importante que posee una entidad y con mayor razon las entidades publicas que gestionan
informacién en aras de resolver las problematicas sociales que funcionalmente deben
afrontar. En este sentido, los activos de la informacidon se deben clasificar de acuerdo con la
sensibilidad y caracteristica critica de la informacion, lo que determina que su propdsito no es
otro determinar el tratamiento y proteccion de la informacion.

Los objetivos de este dominio son: identificar los activos en la organizacion y definir las
responsabilidades para una proteccion adecuada; asegurar que se aplica un nivel de
proteccién adecuado a la informacion y evitar la divulgacidon, modificacién, retirada o
destruccién de activos no autorizada almacenada en soportes de almacenamiento. El proceso
tiene un rendimiento del 66,65% para este dominio donde su cumplimiento se afecta por el
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manejo de los controles de teletrabajo (no trabajo en casa) y la eliminacion de soportes
porque el proceso no se tiene estipulado ningln direccionamiento general para el manejo de
estos controles.

CONTROL DE ACCESOS

Este dominio tiene cuatro objetivos a saber: controlar los accesos a la informacién y las
instalaciones; garantizar el acceso a los usuarios autorizados e impedir los accesos no
autorizados a los sistemas de informacidon y servicios; hacer que los usuarios sean
responsables de la proteccion de la informacion para su identificacion e impedir el acceso no
autorizado a la informaciéon mantenida por los sistemas y aplicaciones.

En relacion con el rendimiento de la Oficina sobre este item es de 100%, situacion que se
evidencia en la prueba de verificacion hecha por Control Interno. Por medio de este control
se indica el conocimiento de los procedimientos de creacién, modificacion o actualizacién y
eliminacidon de usuarios, asi como buzones de correos institucionales.

CIFRADO

Es el uso de sistemas y técnicas criptograficas para la proteccion de la informacion en base
al analisis de riesgo efectuado, con el fin de asegurar una adecuada protecciéon de su
confidencialidad e integridad. La aplicaciéon de medidas de cifrado se deberia desarrollar en
base a una politica sobre el uso de controles criptograficos y al establecimiento de una gestion
de las claves que sustenta la aplicacion de las técnicas criptograficas.

Este dominio pose como Unico objetivo garantizar un uso adecuado y eficaz de la criptografia
para proteger la confidencialidad, la autenticidad y/o la integridad de la informacién. El
proceso en este dominio genera una calificacion del 100%, esto enfocado a que se conoce la
politica. La Oficina de Control Interno indica la necesidad de que por parte de la oficina de
Tecnologias de la Informacion (OTI) dispongan de acciones, mecanismos, actividades o
cualesquiera otras formas de actuar que incremente el conocimiento sobre este dominio.

SEGURIDAD FISICA Y AMBIENTAL

En este escenario lo que se busca es que la informacion este resguardada de agentes fisicos
y ambientales que pueda ponerla en peligro de deterioro e incluso perdida.

Los objetivos asociados a este dominio son dos: evitar el acceso fisico no autorizado, los
dafios e interferencias a la informacion de la organizacién y las instalaciones de procesamiento
de la informacién y el segundo, evitar la pérdida, los danos, el robo o el compromiso de
activos vy la interrupcién a las operaciones de la organizacion.

La direccion tiene un rendimiento del 100%, evidenciando un conocimiento y manejo en la

mayoria de los aspectos, la opcién a reforzar es establecida por el aseguramiento de los
equipos desatendidos de la entidad.
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SEGURIDAD OPERATIVA

Es controlar la existencia de los procedimientos de operaciones, el desarrollo y mantenimiento
de documentacion actualizada relacionada. Adicionalmente, se deberia evaluar el posible
impacto operativo de los cambios previstos a sistemas, equipamiento y verificar su correcta
implementacion, asignando las responsabilidades correspondientes, administrando los medios
técnicos necesarios para permitir la segregacion de los ambientes y responsabilidades en el
procesamiento.

Este dominio posee como una buena practica siete objetivos asi: evitar el acceso fisico no
autorizado, los dafios e interferencias a la informacién de la organizacion y las instalaciones
de procesamiento de la informacion; garantizar que la informacién y las instalaciones de
procesamiento de informacion estén protegidas contra el malware; alcanzar un grado de
proteccion deseado contra la pérdida de datos; registrar los eventos relacionados con la
seguridad de la informacidn y generar evidencias; garantizar la integridad de los sistemas
operacionales para la organizacion; evitar la explotacion de vulnerabilidades técnicas vy
minimizar el impacto de actividades de auditoria en los sistemas operacionales.

El proceso tiene un rendimiento del 96,43%, por lo anterior es recomendable hacer un
esfuerzo de uso y apropiacién en lo indicado para cumplir con lo dispuesto.

SEGURIDAD EN LAS TELECOMUNICACIONES

Es asegurar la proteccién de la informacion que se comunica por redes telematicas y la
proteccidon de la infraestructura de soporte. La gestion segura de las redes, la cual puede
abarcar los limites organizacionales, requiere de la cuidadosa consideracion del flujo de datos,
implicaciones legales, monitoreo y proteccion.

Este dominio posee dos objetivos a saber: evitar el acceso fisico no autorizado, los dafios e
interferencias a la informacion de la organizacion y las instalaciones de procesamiento de la
informacién. El segundo es mantener la seguridad de la informacion que transfiere una
organizacion internamente o con entidades externas.

La Oficina tiene una calificacion del 100%. Se evidencia que el proceso de Gestion de la
Informacion cuenta con el entendimiento de lo dictado por la Oficina de Tecnologias de la
Informacion para la seguridad de las telecomunicaciones por parte de unidad.

ADQUISICIC’),N, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE
INFORMACION

Consiste en asegurar la inclusion de controles de seguridad y validacion de datos en la
adquisicion y el desarrollo de los sistemas de informacidn. Definir y documentar las normas y
procedimientos que se aplicaran durante el ciclo de vida de los aplicativos y en la
infraestructura de base en la cual se apoyan.
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Este dominio presenta tres objetivos a saber: garantizar que la seguridad de la informacion
sea una parte integral de los sistemas de informacién en todo el ciclo de vida, incluyendo los
requisitos para aquellos que proporcionan servicios en redes publicas; garantizar que la
seguridad de la informacién se disefie e implemente dentro del ciclo de vida de desarrollo de
los sistemas de informacion y garantizar que la seguridad de la informaciéon se disene e
implemente dentro del ciclo de vida de desarrollo de los sistemas de informacion.

Para este dominio el proceso genera una calificacién del 92,56%. Por esta razén Control
Interno recomienda que se exploren actividades que conduzcan a la aplicaciéon y de los
controles del proceso de Gestion de la informacién.

RELACIONES CON SUMINISTRADORES

Es implementar y mantener el nivel apropiado de seguridad de la informacion y la entrega de
los servicios contratados en linea con los acuerdos de entrega de servicios de terceros. La
organizacion debe chequear la implementacion de los acuerdos, monitorear su cumplimiento
con los estandares y manejar los cambios para asegurar que los servicios sean entregados
para satisfacer todos los requerimientos acordados con terceras personas.

Los dos objetivos que se derivan de este dominio son: garantizar la proteccién de los activos
de la organizacion que son accesibles a proveedores y mantener el nivel en la prestacion de
servicios conforme a los acuerdos con el proveedor en materia de seguridad de informacion.

Para Control Interno este aspecto es el mas trabajado institucionalmente en la medida de los
multiples servicios contratados y que requieren de unas claras y transparentes relaciones con
los proveedores, el rendimiento de la dependencia es del 100%, se cuentan con controles en
el manejo de la informacion que se entrega a diferentes dependencias, debido a la necesidad
del proceso no se tiene contacto de informacion con otros proveedores o dependencias.

GESTION DE INCIDENTES

Es garantizar que los eventos de seguridad de la informacion y las debilidades asociados a los
sistemas de informacién sean comunicados de forma tal que se apliquen las acciones
correctivas en el tiempo oportuno. Las organizaciones cuentan con innumerables activos de
informacién, cada uno expuesto a sufrir incidentes de seguridad. Resulta necesario contar
con una capacidad de gestion de dichos incidentes que permita comenzar por su deteccion,
llevar a cabo su tratamiento y colaborar en la prevencion de futuros incidentes similares.

El Unico objetivo asociado a este dominio corresponde a garantizar una administracion de
incidentes de seguridad de la informacion coherente y eficaz en base a un enfoque de
comunicacién de los eventos y las debilidades de seguridad.

Para este dominio proceso tiene un rendimiento del 85,74%. La Oficina de Tecnologias de la

Informacion esta enterada de las acciones a seguir, frente a lo dictaminado por la OTI para
la atencidn de incidentes.
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ASPECTOS DEL SISTEMA DE INFORMACION EN LA GESTION DE LA CONTINUIDAD DE
NEGOCIO

Es preservar la seguridad de la informacion durante las fases de activacion, desarrollo de
procesos, procedimientos y planes para la continuidad de negocio y de vuelta a la normalidad.

Se debe integrar dentro de los procesos criticos de negocio aquellos requisitos de gestion de
la seguridad de la informaciéon con atencién especial a la legislacién, las operaciones, el
personal, los materiales, el transporte, los servicios y las instalaciones adicionales,
alternativos y/o que estén dispuestos de un modo distinto a la operativa habitual.

Se debe analizar las consecuencias de los desastres, fallas de seguridad, pérdidas de servicio
y la disponibilidad del servicio y desarrollar e implantar planes de contingencia para asegurar
que los procesos del negocio se pueden restaurar en los plazos requeridos las operaciones
esenciales, manteniendo las consideraciones en seguridad de la informacion utilizada en los
planes de continuidad y funcion de los resultados del analisis de riesgos.

En general, lo que se pretende es que por parte de la Oficina de Tecnologias de la Informacion
en la ejecucion del proceso de Gestion de la Informacidon conozca y aplique los controles
necesarios de acuerdo con su rol.

Para este dominio se tiene por parte del proceso un rendimiento del 50.00%. La Oficina de
Tecnologias de la Informacién tiene conocimiento de los indicado en la politica de seguridad
de la informacion, asi mismo que lo indicado en el procedimiento soporte a sistemas de
informacién y aplicaciones, pero las acciones de ejecucidon y seguimiento corresponde
directamente a la ella.

CUMPLIMIENTO

Este domino es cumplir con las disposiciones normativas y contractuales a fin de evitar
sanciones administrativas a la organizacion y/o a los empleados que incurran en
responsabilidad civil o penal como resultado de incumplimientos. Se debe revisar la seguridad
de los sistemas de informacion periédicamente a efectos de garantizar la adecuada aplicacién
de la politica, normas y procedimientos de seguridad, sobre las plataformas tecnoldgicas vy
los sistemas de informacion.

Para el efecto se proponen dos objetivos: evitar incumplimientos a requisitos relacionados
con la seguridad de la informacion de cualquier tipo especialmente a las obligaciones legales,
estatutarias, normativas o contractuales y garantizar que se implementa y opera la seguridad
de la informacién de acuerdo con las politicas y procedimientos organizacionales. El proceso
de Gestion de la Informacion tiene un rendimiento del 100%.

RESULTADOS CUANTITATIVOS DE LA MATRIZ DOMINIOS CONTROLES
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Los resultados que se presentan a continuacidon son producto de la metodologia libre de
agregacion porcentual y distribucién normal. En este escenario la suma total del ejercicio y
su distancia con el 6ptimo de buena practica se debe tomar como un indicador y parametro
y no como una evaluacién obligatoria de cumplimento establecidos para la Oficina de
Tecnologias de la Informacion.

Sobre 1400 puntos posibles la oficina asesora alcanzé 1280, lo que representa un 91% de
cumplimiento con los requisitos de validacion de la norma, ello significa que en la actualidad
y comparado con la buena practica aplicada (NTC-ISO/IEC 27002) se encuentra en un desfase
del 8%

El siguiente cuadro muestra el comportamiento del proceso de Gestién de la Informacién
frente a cada uno de los dominios propuestos en la norma técnica que se utilizd como
parametro comparativo:

item Dominio, objetivo de control y actividad de control Calificacion
1 POLITICAS DE SEGURIDAD 100%
2 ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION 100%
3 SEGURIDAD LIGADA A LOS RECURSOS HUMANOS 89%
4 GESTION DE ACTIVOS 67%
5 CONTROL DE ACCESOS 100%
6 CIFRADO 100%
7 SEGURIDAD FISICA Y AMBIENTAL 100%
8 SEGURIDAD EN LA OPERATIVA 96%
9 SEGURIDAD EN LAS TELECOMUNICACIONES 100%
10 ADQUISICIQN, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE 93%
INFORMACION
11 RELACIONES CON SUMINISTRADORES 100%
12 GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION 86%

ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE LA
CONTINUIDAD DEL NEGOCIO

14 | CUMPLIMIENTO 100%

13 50%

Por medio de la grafica tipo estrella se ejemplifica el modelo y debilidades que se requieren
reforzar de acuerdo con los dominios.
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Cumplimiento Controles
Dominios ISO 27002

POLITICAS DE SEGURIDAD
120,00% ASPECTOS ORGANIZATIVOS
CUMPLIMIENTOlOO 00% DE LA SEGURIDAD DE LA...

SEGURIDAD LIGADA A LOS
RECURSOS HUMANOS

ASPECTOS DE SEGURIDAD DE
LA INFORMACION EN LA...

GESTION DE INCIDENTES EN

LA SEGURIDAD DE LA... GESTION DEACTIVOS

20,00%
0,00%
RELACIONES CON

SUMINISTRADORES CONTROL DE ACCESOS
ADQUISICION, DESARROLLO
Y MANTENIMIENTO DE LOS... CIFRADO
SEGURIDAD EN LAS SEGURIDAD FISICA Y
TELECOMUNICACIONES AMBIENTAL
SEGURIDAD EN LA
OPERATIVA

RESULTADOS DE LOS LOGROS DE GESTION

El resultado de la gestion de la Oficina de Tecnologias de la Informacién fue objeto de
evaluacién independiente de Control Interno y en esa oportunidad se evidencié que la gestidn
obtuvo un logro del 9.70/10.00.

B. CONCLUSIONES Y/O RECOMENDACIONES.

La verificacién de los controles de seguridad de la informacién basado con la buena practica
aplicada (NTC-ISO/IEC 27002) permite evidenciar las debilidades del proceso. Al aplicar una
bateria de medicidn que permita constituirse en fuente de informacion en tiempo real que
contribuya a la toma de decisiones y realizar un seguimiento constante a las variables de
gerencia de los procesos y procedimientos se contribuye a una gerencia de cohesion.

Examinada la gestién de la Oficina de Tecnologias de la Informacidén relacionada con su
sistema de control interno se encuentran debilidades en seis dominios que se aplican a la
norma, a lo cual se debe aplicar las respectivas acciones que conlleven a cumplir con los
establecido por la norma.
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La correcta aplicacion de determinados controles y manejo del flujo de informacién en especial
el dominio de aspectos de seguridad de la informacion en la gestiéon de la continuidad del
negocio aplicados frente a la seguridad de la informacion es una de las principales debilidades.
Debido a esto es favorable para la ampliacion de los controles establecer una adecuada tactica
para la aplicacion de los controles en el proceso.

Aplicada una metodologia de evaluacién donde se compara la situacién actual de la gestion
de la informacién con buenas practicas aportadas por la Norma Técnica Colombiana NTC -
ISO/ IEC 27002, la Oficina de Control Interno evidencia fortalecimiento en lineas de control,
a lo que se debe tener en cuenta las potenciales brechas que se constituyen acciones para ser
realizadas por la entidad.

APROBO
JEFE OFICINA DE CONTROL INTERNO

ANEXOS

Anexo 1 Control de cambios

Descripcion

Version Fecha de Cambio e gs . -
modificacion
1 04/08/2014 Creacion del formato.
Al revisar el formato se evidencia
2 09/03/2015 que la casilla fecha de informe
esta repetida.
3 02/08/2017 Se modifica formato vy se

adiciona firma aprobacién del
Jefe Oficina de Control Interno.
4 30/04/2020 Se actualiza formato, se ajusta la
distribucion del texto en filas y
columnas, las fuentes y fecha de
la tabla control de cambios.

710.14.15-24 V1



